


iy
Wi

wiilpl] aolll G512)
Cybersecurity Department

Jsadl J saall aladinV) Al

—alaa 'yl
Aalaiall (Al el lalaall Jla ¢ ) ) ) clllaie 588 g8 Aulaall 238 (e (i g3l
Calaa Yl Aliall s da jladls kil Glangdl e lelan s gl gal 3 Jila daals dadail alasinly
Lo il s gDl s e slaall 4y s Ao Adailadd) a5 ¢Aileadl 4l
ld Apaplaiill g Ay il clallaiall g Sl aadl ) cllliie o) 5V ) Al o2 Caagd
ECC-) ol 53 Gl Ly gl e Y2I-Y 8 Llall (8 a5l callae a5 ABl))
L ) (53 Ak o) Aggll (a5 y0liall (1:2018

Gkl 305 5 Jaall (Glas

s Glo ahiiy il dralany Aalal) 4l g Ale gleall Jsa¥) pen dulpall o2 ok
Jila dadls (8 Cplalad)

) 2 g
faladl 35l -
Al 5 UL Caieat Ao e (381 5 La s coamall Caviaaill oo e shaall s Jalaill cany 141
e sl B e dlen e JS8 Jila daslay Hallll cilegladls bl dlea
L 8l 55 Lgtala
Asle gl S cp) AN 3ol o Gl (3 sian Apana A58 ) (add f Gsia gl jlasy  fed
Cudii ¢ geanll ¥ JEA Jaa e lld B Ly sAlilas il ) ) 0l 8 sl g AT 4y S8
gl s ol e e gl
Ay (50 A8 sl dagllall e e sl ¢l i ate cany P
a5l oall ds o Jana e S S By el IS0 a AN cpoAdl Dailag Jads Cany 44
(als s dme OSa (B Ledada 5 Aiuna
et Al g pal) RS Gl 8 Ly e AT pediiae Aaldll g p) RS ATl pie 2
s a ) padiodl
Uaad) LS S5 i€l e 1A (g S 5 el g GaY) CiSal Aoy o) V) any T
Adtadl Gl deall (e

3l - i




EHHM l

{UOH;;
Tt

Sl 5 Al Ailaial) il shacdl) @ll3 3 Lay il el S lashaa (51 8 i) pias V!

u.a)& L._si(é'ﬂ;".." 3 ji swﬂ“ 2 hdmij‘m. a3 9.\5;.\“ 3 UA‘)ML@JJ.«A‘J &BZ\MBM i e\d;.h.n” \GA; 7-’
Jis daals Jleel g alay alaty Y

C_U..ASG&:d}aaﬂ\ujd@b:\a.ab_\:\.‘ahj\:uh\ﬂ}‘uMMw\BJ@.A\J\LJJ@Aé ! eu)
(BYOD) 4 sanall 3 362 (pal dulis ae 381 5 Lo s ¢ s

el lly 8 Lay ila el Aalall Abead) Ladail et ) Congd il (sl o) pist 11

cé.\»mc.))a.ié‘: J sl 5503 Ll Glaa g cdglaadl Hlas 5 il g yall 4adl<a
d.a\; AM\A Lgﬂ Blaliz ol LL\\;\_)_A:}“ caéﬂbﬁg I.A..\j

dalaiall dpad sl clibually GISAl s Aadail) A je b Liag S mad) aY) 3 )y Ldias o 1L
o ey () e il ol ) A1 5l G 50 Liaa sa s el
Giase el e Jgaanll (9 Al (8L J 2l pgd 7 omn e (alail Adliainl aiad 1129
(e Aaala (38 30 anen 8 Ay el A8l o155 Cany 1 €4S
Loyt ol Ly ol il glad) (188 Jla 8 Sl pand) Y15 l0) gl Cany 1 04
Y sl B gad e Y
ol Y1 3518 e Brse g el e sl 050 Laa LA o A0 Bilu g aladiul aiey - F

O3 e Jsmandl (50 LeteDlu s J a5 ki) 318 e 53l 4l (e Bl ol bl aad) Faf
e dsanll e axdiuadl (&l Al @lld 8 L o madl e 5,000 e (Base
el il g lbaSia

(Sign out or zssall Qe 5l Aalal) Jiy Gl g ciSall 5ol J8 Jleadl Gadli cony P ¥
el cile s oLl aie )i '5‘):1.\45 S)ﬂ '&JJULAS\ S ¢l g sLOCk)

=il U8 Gn ledde Y 5l clesll sl gy Ul (8 Hime gl 6 5 i) £
o T e e

L alae e G 03 e dsand) (50 IV aulal) Slea e da LA @ sol i aiad o-F
s S el e shel

Y1 cadall 3 jeal Ay oy 28 bLas gl oLl die ) (015 00 Al cany TaF
< D Q= = . W e Il & >
L sal ol Jila daala o alal)

Slaae ll 5 i i3 J saall aladiny) ¥
oSl ol fleama i Aa sadie @8l 50 3 gas Jla 8 Slound) G150 00 Gy 1P
Jandl Gl 2 Y Cilatiae sl e slaa a3 oL 4y KAl ASLal (3 gia gl ade laa cany P
Ao Sl Sliaall o W e sl duad pall e bl aladind gidd PP

3l - i




EHHW
i

Y A o AA0aN Al 1) Jgea sl 4y o e s (el el aladiid

Jsasll (Firewall) dbesll Jlan sf (Proxy) dass sl 3 sbais gans Gl i) aladin) aie)
o ) Al Y

Gise gy e Jgeanl) () 50 Jila Gl J sl o L 5l <l 501 5 Cilama yall o 35 pial
e\m\)auld\}_bsu}ndg)ﬂdhgw‘M\@\ﬁiﬁguﬁ‘g\we\m\@é
@Jﬁagdnb;ﬂ\g;,gus‘@\wﬁ&dﬁﬁow‘wﬂc@\),\:\.HJ\ L;\A“}“BJ\J!&L\S‘T\H
Aolalall il ol e Y A mieal JOA Hedas 8 ) dyieY) Jil

Jpanll 52 dua HAl Cleall Aalal) dadaily) g sl o clgiadatl g Jila Taala CulKes 3380 je
L mndl 51313 e Basa gy el e
_@\M\QA;Y\BJ\A}QA@MC_))AQA;JMQ\QJAQM\Kng\ye\m\eAQ

(G ARY ale a8l g 13 3 Ly A gl ) el 55 ) g

f-r

o-r

T8

V.r

A=

9.r

e

11-r

YLt iy s YD 3l sl alasi)

(Jandl Gl el e b g SV QSN o QS ) Cailgd) ol s IV g 5l aladiial aieg
o mlaa s (G omndl a¥) Gl aa G35 L

oo Aghaidl Jilo i @lly bl e g o BV e sine Gl Jiluy Jslai pial
Aua Al dulaall Gl lay)

Lakail 5 oS 3 Gash oo dulea Cilaglae Jua ) die padall Gl aladi) cang
LAy

Jaaly Ao Al sl wdga (g (& Jila Aoy alall 35 S 2l ) sie Jiadi pie

Gy 3 (5 sina Ganali g Y a0 Jilay 253 5 olBEY) e ) aendl 0aY) 5l ol any
zabail) e Jgeandl axy 5 S 0 5l il <l sine (S Lgiay Jila daals Lading
ABMa) 3 el g culel D 5 3l jad) a¥1 5 10l 5 dpaSlall caalia (ge 4 330

Go s S o)y in Aadgiall e A sufiall s sall g g SIYY 2 il i aia)
%}3}‘\ ‘)JLAA.A

1-¢

r-f

r-f

£-¢

1-¢

i ) A e daiEl caylasyl 4 el cileaiay)

A ye leldia) die ol VLAl o) aY Lo 7 eae e Clima s sl @ sl aladiul s}

G gyl e Jseandl 90 Jaadly laii ¥ 40 50 Cilelaia) die 5f VLl ¢) ja) aiad

V-0

Y_o

Dol GlalS aladtia) -1

3l - i




W”W l’

UOH
i

il oolll §12)
Lo sl g il el dadaily alall 5 yall S e ddailaall g el s pe e jlid) cany 12T
ol Glbea Jie daaddll Glliall s e Gl e ddlide Hy 50 AlalS LA oy LS
el Jual il @8 a5 aadil)
YLty s g s SV Ol pall Gl 8 Loy ol s gl e )5 pall Al AS jlie pidd 127
Gk oY 5 el Al (e S ade (pediiual aes o Gang LS A8 ) o) LU 5 s gual)
9 FSIY) addail) 5 e glaall 3485 Bola 5ala ga g Jandl oDy lld A Ly A

A J e 8 e B )5 e Ay @y g 35 die ¢ g pall AalS ety 1A

Sl g asall 5l 5aY)

L) Y13 510 e oyl ddabad) A g dilag o1y )

Ll (a1 3 510) tlgiant g Abadd) A2 pa Y

il dxala 8 Galelall aan 5 2 ) 3 ) sall daladl 3 510Y) 1lgRudat g Aulpaad) 3455 -

(63 IS Al o3gs Jila daals ) 31 Glaia 3 paall (Y151 e Caidia) e cany -
:\...u\_}m]\ c.A@_.\ e\)ﬂ‘}” d.\l; :\M\A ‘_,’A uglq\.d\ & UJL (SRC ] =Y

‘\.’.A\A § dxyidll Sl = N A ¢ Jt\ ¢! > | | dallaall Calia dulund) sded elle i PRRGVRRLT- S o
L;A o P = DN T = (ORGP
_d:!t;

3l - i




Lgillﬁ'w

\UOH,;
i

wiilpl] aolll G512)
Cybersecurity Department

1 3l sall i saand) Y

|

alaa

il slaal) Jamdl e il 5aad) 0¥ cillleia a5 58 dulad) sda (e i il

(08laia 5 (i ga) Galalally dalaiall )yl (pe¥) lillaia s jlalie O (e 2SUN (lasal pulaall
eles oleil/elemil i 5 ol 5 U8 Adlady mllad Jils Aaals B

Lpagaiill 5 gy i) kel 5 S pand) o) clillaiag ) 3D ) Al o328 (ol

ECC-) () a3 dpuls) Tyl suall (e 1-9-Y a8 ) Jagliall 8 ooy 5 Callaa 4 5 ABMa) il
gl (a3 il 1 Al (4 3 alall (1:2018

Gkl 315 5 Jaall (Glas

il daals b cplalall aran o a5 Qi dralany Lalal) 2adai¥) aes dulpnd) o2a Lok

dalaad) 2 gy

dalall 2 gud)

Oalelally dalaiall ) el () cilillaia dpaa Cany
A 5l 53 () gilal ga Jila dmala 3 Aliead) adail 28] ol Cailda sl Jay (o) cany
Cala gall e 3l 550 JBA a2 ) sally Aaladl Sl puadl (e Ly s 385 Cany
Al Jal el Jodii Al g Jils d2als & (Lifecycle)

bl J8 e

Jaxll 3y DA @

Leiled) sl Janll 358 sleiil 2ic o
Al @l il gl g dag il g cAgiaba gl an i ol agh Jila drala (8 Galeladl e Cany
Nl 488 gall 5 ¢ ) (YL
(Non- Clesleall 4 pn o dliladll asis Jouall GaV) Gldgsue el cang
sleil/eleiil 2y A Jodil) Jia dadla G4 (ulalall 2 5 A Disclosure Agreement)
(s Rl g Al ) 28D
daala (8 Al 3 ) sall clallae amY 8 3 el el A83ka)) Cld clallaa) &1 ) cany
RBKEN
(G g el (95 (il gally Lalad) il glrall o ¢ Y aiad
Glaiall Sl puall eV el jaisall ) odaill Glacal (KPI) s1a¥1 Qe ise aladiud sy
Al ) sally

)-)
AP
Y-

£

o)

1-)

V-9
A=)

Cala gl

3l - i




L””'W l

iy

Aabail ) J s gl An Sl o Ui el e bl ) 3IVG agaill cplalall e cany Y=Y
RUCENEVIIEN
bl (ke axe Tase Gaadai Gl 8 33Y) aa gl gpna s Cpila gall J)oal daaicany Y-Y
wgtlasll Caasll (8 Sl (e Aalaiall agild g s (il gall ool st cny YRV
f Y1 A ad) 5V Adleial) g pasall g ) 9a¥) Jadii o oy €Y
Syl Al )35 5l g 2 pemall e Jgeasl) o Jils dadls Jgoal an Aes o
o maall (a0 Aalaiall 4 glaal) Al aren 25 @
il Aralany Lalall o julaa s Sl 5eY) Clulus ol 3N @
Al Hhlaall o ) (5 e B2y malism ol JYI @
Gladlall cld Al il gl g ¢ Sl adl ) (il g (8 cplalall el mase o) ja) cang 02X
Alead) dasYL A8l @l Caills ol 5 cdalual) 5 Aalgl)

Caall) o]

Gl A 3 Ley ¢ Sl mall eVl o ) (5 stue 33l 3 (s (g oo 5 galip mall ey )Y
(S50 JS o pmlra s Sl ) (Y]

s claladl lsal 8 s 6 e ARl cld oY) 00 Ayl 3l sl 5ol e cany VST
Lebiand ol Jgem sl il Dla eladly aleiall da 330 e jaY) 3A3) Cangs agil 5 3use

Al o) sally Aalal) sl ) cilillaie Gk e SEI Gy Y-

Ol ) sl il sa e (Sl pmall GaYL oY) a0 23 gy €Y

legall adSs 3 (Need-to-know) 28 zall 1) dalall e gk (e SUl ay 0oY

L sledl of daadl) el

L mnall e il Jasy JS Leiled) ol Apigall deadll elgiil Cilel ja) dand Cany V-8

Aall olgiil ae ge ol yB) Jla 8 ADall <ld calaa ) &30 Ay il 2l sall 310 o oy Y-t
AU i) Ay 3RS Ll sl dsaula )

@ Olalall Jaall Gladla olall 5 Jila daalay Lalal) Jpal) auen sale) o 2SI any Y-8
A3 Claladl e ol sean 05 ol e 5 A

drala 8 Cplalad) Land olgii) 2ny Jgriall 4 jles e ) Cilaad sl 5 s punal) dans any €28
Gl gl @l 21500 by of e el glaall 4y o dddlal) A8l elly 8 Ly (Jila
Clalall 3 gie aaen & Sl Sl

L_iu}j.uud\} J\jJY\
ol Y15 o) e oyl rdabiad) dB g lllag o) -)
L and) 5a¥1 510l tlghant g Al A2l ja oY

il 2 sl 810 g Apedl 35 Y

JUAECRE




L{Illh’l#l l

\UIO]
hi

wil ] aolll d1a)

Cybersecurity Department

Aalaually o) Y

L Aubd) o2 Jila Al ) 3 lania Sl (5915 1) e Capiiadl e cany -
Al 03¢ ol VI Jils daals 8 Clalal) s e cany Y

drala & daial) Clel YY) Gaua ¢l o) ja) ) dallaal Caalia 2l o3gd @llgiil (5f ey B Y
Ja

3l - i

o



E”W l

iy

s L el Sl 81 A

—alaa !
Dl 5 il jlaal) Juzadl e diadd) 1 ad) ) il 868 s Al 038 (e (i j2])
Aallady ki Jila daals 8 o) eV Aalaial) 1 padl ) il s plalie of e SUH laal
ald dapasill 5 Ay il clllaiall g Sl ad) Y1 cildliiey o) 3V ) Al 028 Caag
ECC-) (lomadl (a3l i) Loyl gzl (e V-Y2V € a8 Laliall 6 a5 calhae a5 A8l
Al 5 Al sleall Jsea¥) dles Cilgall ol Cun | 1 ad) a3 dgila gl Al (e 5 alall (1:2018

Gl Alaa 5 i 53y Aadla Bag ey e A0l 5 A8 pull g ladill 5 4 7 eaall g galall Jsa sl e
Al e ghea s

Condail) AaLE 5 Jaad) (glas
Aralay Lalall 5 3¢a Y1 5 Clanall 5 Ale slaall J sl 5 kit aran dulpudl s3a ads
Jila drala G pldlal) pies e Galaiiy Jils

sl e Al Ale slaall Jsa) dglead Sl yuudl (1Y) cilllaic dlaie) s 36 85 2aad camy )-)

AP S asy Jain of e ey e ol

(il slaall dallaa 8Ll ¢ Alaill 381 pa eclilad) 3S15e) Jie dubual) (SLU J s sy aSaill 12
(Al s oSl 55 Yl Aaladl slaey) lalie Sl cVladl Caye Al yall S) e

(CCTV dalaall 435 38l i 5all) Jie & 558l 5 Jsaall Sl Al ja 5 481 0 Y-)

Gl Jadiy ddias Claglee o gsing Al Lol J ) aladiul sale) s iy oal €29
() s 33l il 55 48

Leala s bl il claeall 55 g2y el 029

SLiiY) Jla A dgall 381 a5 Alaad ¢3AY) Jabad 5 (o) shall Alaiu¥) cilel ya) Gukis pshi T-)
A ol dpale Caalsa gl g S5

Aol (8L 3 haall o sall 5 Jil gl J 520 aie V)

Aadail) el 3ol e Jalaall duluall (SLYI 5l e sy oSadll A

G gl e geanl) g ddladl) o jall y il ) J i agd & eaall je 3 8V Jsa aia 4-)
GRS TR (VR IOV (LS JVORIN I P P (L + VO [ PP (L VWA P S o

(S5 JS e a5 bl Jala s eall s Cilaxall dilpa Y 42
PAEN KR

o


file:///C:/Users/nem.alshammari/AppData/Local/Temp/Rar$DIa18004.28330/cybersecurity_policy_for_physical_security_template_v1.0.docx%23الأهداف
file:///C:/Users/nem.alshammari/AppData/Local/Temp/Rar$DIa18004.28330/cybersecurity_policy_for_physical_security_template_v1.0.docx%23نطاق
file:///C:/Users/nem.alshammari/AppData/Local/Temp/Rar$DIa18004.28330/cybersecurity_policy_for_physical_security_template_v1.0.docx%23البنود

iy
i

wil ] aolll d1a)
bersecurity Department

;@u&ui A Loyl guall 038 L;L.sjgi LS Aldinall phlall

.(Wiretapping) <ua U'GA.T ac) )y (e Glilall A0S g YL GOUS lea )-Y

el Jsaa sl (e Ao Jla il hal (S (ghalie 8 cliball 4S8 5 CVLaiY) GO paad aae Y-Y

A g paal) e al eV ) sl e 5l i) ASud s CVLAY) OIS Je g ddles LY

bl A0S g YLtV GO e ddlall 5 oLyt aBUS J e €-Y

Jia) dbual) (58 yall g AalaiD jaivsall Jpdilll ac o) dadalia e 5 Ba2eie A8la jolias aladiul oY
(Ll S) e

Lol Ll Jalas e ol a1 e gl Cilgall U8 e galall Gl hlaad apis daw Y-

Alaad Lgiallas s Canall () se 48 yra s Aadlad) Cilag s AuieY) Cilaagil) aa )1 ddaiaall shaliall
gl o3gd el (e Ala slaal) J sual)

Jila Al dualadl Adlll 5 galall a1 Clel ya) s AnaY alie )5 skt dadl g Y1500 e
D) Abiay )5S calgall 5 ecibond 1 T8 Tanan ol Cumy Lgandais @l i dllad f Guoa (s
Vs Adken s A 10 e Sla g cCalaasll) 5 ¢ Gayad) AadlSa 5 ALY 5 Al 5l 5 Dl daaal ale
e slaall g J sl

Ol (e iS5 Jead g ah of o dibad) cleldad ) paal) (i el ) 25
3_shall ol gall

Lt Lgtiadlea 5 Led 5l oy ) e sheall Gl e Tl dgal) (38 je apen Caiad 1

O e el cdal il (gt aay ¥ dgad) ) el ole Jsea s dpadla dpa jlall il b xia axe
Ay et 3l S 3 gl e g agd saa s 481 e ol

Leia Sy Badme Ol liel paladl e ol Jsagll allas 5l 4adla uail G cany
Aeixa) ya g

Olasia s Capdaill CiSall Al Jia galall (YU dilxiall il jlaall (il J s dgall oguindpe 55 )
APRPUN i

Glaiall el ) Gl yaiuall shaill laal (KPI) sl Gl e aladinl Gy )
_Lﬁaw\ YL

3l - i

€

A=)

q-)
o)

)-)




W”Wq
i

wiilpl] aolll G512)
Cybersecurity Department

QL..\S}M\) J\jd\)’\ o
) Y13 510 e iyl sAabad) A dllag o1y -)
(il dnalany Sl amadl (Y13 5100 1lghaaad g Aulaad) A2 pa Y
LAl g Y B e slgRuadat g dlad) AT oY

il ) Y

Lo Al o3 Jila Gl Al 31 e Sl pmadl 515,000 e Gl e cany -

aﬂw\ c.Jg_.\ e\)ﬂ‘}“ df\\A :tM\A ‘_,’A uz\l.q\.ﬂ\ e L;.:; (SEE | -Y

drala 8 dagiadl el Y G ¢ uali o) ja) ) dallaal Calia duluudl 03gd @llgiil ol G jmy B Y
RSEEN

3l - i

10


file:///C:/Users/nem.alshammari/AppData/Local/Temp/Rar$DIa18004.28330/cybersecurity_policy_for_physical_security_template_v1.0.docx%23الأدوار
file:///C:/Users/nem.alshammari/AppData/Local/Temp/Rar$DIa18004.28330/cybersecurity_policy_for_physical_security_template_v1.0.docx%23الالتزام

5 ey s meddiond) 3 jeal el Al
duad il 3 jeal) s A sandll

—slaa !

il el 5 il jlaall Jaadl e dnall Sl panad) (Y] Cilallaia ypaad ) dad) 038 Caags
Mobile) U sesall 3 36a¥)5 «(Workstations) oseisiva) 3 jeal alasiul e 2l 430 juull Hhladl)
«(Jila dasls Jala (Bring Your Own Device “BYOD”) crlelall 4nasill 5 a¥) 5 «(Devices
Lw A Alaall Lol Galaal) e 58S 5l OB e A JAd 5 Bl Glangdll (e Lilas
a5l 6 s LeiaDla g il slall

s ABall 3 A sl il laall Juadl 5 dyida gl dpapdaiil) g Ay i) Clallaial) Ayl 038w
Somall GO Al Lo gl e V-T2V 5 VSYLY Q8 Ll sl 5 Sh g LS a0 callaie
) (33 Ak ) Aiggll (e 3 50lall (ECC-1:2018)

Gl ALE 5 Jaal) (3l

d;\d u.\lnl.:ﬂ Z\_\mﬁm EJ@A‘Y\J :d)mj\ 3_)9“}”‘5 ww\ bJ.GAi e «”a.u.l_”u..d\ 538 G}aﬂ
Sl daals A cpldal) pea e adati g Jils Aaals

dalaad) 2 g

dalad) agid) -9

336yl A sanall 3 3ga¥ s (peadiuall 3 jeal 8 L5AAN Cilaglaally clilnd) e gy Y-)
oda (Jl Jsaa sl il Apuliall Ay dayl suall Al Lediial s (BYOD) dvadllll
Lale LYl Ll Jsaasll (e agd 7 aall e Calaladl aia 5 el slaall

el ol 5 ool dadail @13 8 Loy A sanall 3 361 5 (ppaddiinnal) 5 jeal Cilima o Cuaiany Y-
a5l Al Gy clly Gladiayly clinaill o caaly iy 5y cliulal
e daala 8 Baaieal) Al

s¢aY (Configuration and Hardening) osasilly cialaey) oyl sin Gulat gy Y-
o mnall Y el T 5 A panall 3 361 5 Cpeaiional)

56l e (Privileged Access) dusluas dals Gladia cpldall mie pe ay £-)
Gladlall (e oY) aall fasd G5 cladlall mie angs Al sanall 5 321y Gpediivual

| [\ WPy Y
ccliplail) o el dadail 8 Ayl Y1 aadiiisall Cllis Lpawisale) o Cida any 0-)
PAEN KR
11



file:///C:/Users/nem.alshammari/AppData/Local/Temp/Rar$DIa5996.21769/workstations_and_mobile_devices_and_byod_security_policy.docx%23الأهداف
file:///C:/Users/nem.alshammari/AppData/Local/Temp/Rar$DIa5996.21769/workstations_and_mobile_devices_and_byod_security_policy.docx%23نطاق
file:///C:/Users/nem.alshammari/AppData/Local/Temp/Rar$DIa5996.21769/workstations_and_mobile_devices_and_byod_security_policy.docx%23عناصر

(I3[ l

LLIDH,|
il i

genl (355 5as (383 Jhuas (e LS e (Clock Synchronization) cud sl &iel e casy =)
A sandl 3 3eaY) y peadivedl 5 jeal
plasiuy) 4y (Banner) i dllu n A gasall 5 ey s cpeadial) 3 jeal Mgy V-

i aies (Application Whitelisting) <lawaill (e aass daildy Jadd Flowdl g A-)
L ye 5 bl 48) 5 dadail slasiul g (Data Leakage Prevention) <l

s Al g Aaled) A ganall 5 3gad) 5 Cpeaiiveall 3 jeals Aalall o 5l il g yidicaay  4-)
il drals 8 adinall el el 188 5 dasiie Ciliadla gl

G B (e Grae ) o Jgeand) Gans ddaa A1 Al Iailag aladial ade g V-
o adl oAl Jaili g aladiind et Y il uudl

333 5all (BYOD) dpadill 5 3ea¥) 5 A sanall 5 362l 5 (ppeddinaal) 5 jga¥ zlawd) ade cany ))-)
(lighail) 5 ol yall 5 Qi) dakal @y 8 Lay) dpadlall dgiie ol Zidae e Clina
e Al dgiie Gl o 3L el Olyagl) aial Jila daala S0l JuaiVl
Aladlayl s clihaaill & e dal)

33534l 52 (BYOD) dnadiill 5 3ea¥) 5 A sanall gl 5 Gaaadinsall 5 gl aiad o) camy Y Y-)
Ayl Hhlaal ¢gan caiat) Jila daala 808 JlaiV) (e Aleal) Claa y daxaly
Gaatiy bl Qo 8 jball s ) Jsas 5 4 zoead) s Jeasl ) gas
A sadiall AaziY) 5 el yall 5 s gl e Alanll gral i el 3l el o Alead) ey
«(Host-Based Firewall) apaiwall Lleall Hlas 5 ((Malware) 3kl cilas sl
Host-based Intrusion ) cauaivall & il 52V aie s CLESY Lasiiall leal) dalail
(Detection/Prevention

LILE gy Aeddiual) e Al gasall 33l (raddiniall 3 jeal cilalac) Jana cany Y ¥2)
.3 ¥ 5.4 (Session Timeout) Jkeall alasin) axe Jla 3 55 e 3l dpane il 5

Active ) Ll Jaall asls O3A (e L3S e Al sanall 5 3ga Y1 5 neadiiunal) 5 3eal 5 1) cany Y €2
S8 e ) Al Jila daala (3laiy sl (Directory

Aoial)l Aadanll clas gl 3ol A saadd) 3 jeall s il 3 jeal cilalae) davs caay Yoo
A daa ll Glalae Y1 i AaBlal) Gluladl (3ukil (Domain Controller)

5 eal gaen L Ll s Jila dasla L3 (Group Policy) dastiall Uaill cilulus 345 Cany 112
AgiaY) 5 dadaiil) oyl gually Jila Aaals o) 530 lancal Al sanall 5 3¢aY) 5 (prediiiosall

Cpadiinnall 3 gl e (Al ) a¥) cilitlaia .Y

o A hma (583 5 daled) Cladlall b il G il Gueadiud) 3 el panadi gy )-Y
oAl Las 11 L s Y 5 (Management Network) aedaily) s lay dals 3.0

Jl,Y desfie ladla Lo il dubuall s ddgdl peadiivall 3 el Cldlae) e Gy Y-Y
SOV BYPRUAEN{RULENEE SN W IR PRPS SRR ¥ SPPIS FEW JNU- gl | U POW
padiual) 3k e Alley) 4lSa) pae aa ¢l )

e daala e dals Lale uendiand) 3 3¢l el cony Y2Y

U gaaall 53¢ 0aY (A pmead) ) clillaia o

el ya) ey @lld g (dad A 3yl V) Auliad) ki) ) A pendd) 5 3ga) Jsay pie oy V-Y

(CSCC-2-5-1-1) .l sa¥1 5 la) (g da 3O i) gal) 3275 Hlaliall sl

3l - i

12




L””'W l

{UOH,
M

el Ty ddall et J g sl Apn S el 31 A ganal) 53621 Gl a1 s oy VST
(CSCC-2-5-1-2) .(Full Disk Encryption)
(BYOD) dxaiddl 3 34a%) ¥ (A el oY) clidlaia -t
Device Mobile) 4 seaxll 3 3613l alkas plaaiuly LS e 4 panall 3 56215 00) cany V-8
.(Management "MDM”
daad il 5 3eaY) Ao 53l Jils dadlasy Aalal) il daall g bl jiddn g Jad gy Y-8
(BYOD) ¢nklall
s Al clllia .o
Gl g A ganall 3 3¢l 5 Gaeadiuall 3 el Lo A% Gllall 5 )50 Ghliial fwi o) a) V-0
e daala 3 saaieal) halia V) gl dubud G
& (BYOD) dnasill 3362l s 4 sanall 3362 o 4534l Jila daals clily adad Yoo
-aalll) cayald)
A gl Jsenall Jleall o o
(Jila Aaala g addiiaall cp ddida ol A8 sl o cleii) o
Aled G5 Lealad agild shmas 35 aladind 4 Joa culelall Y1 o gl yi3 qany Y0
G5 el Lok Ao ¢ Glula ¢l als dila dada 8 saaixall Jsiall alasiud)
Aol s Al cilbaduall

Oeadiuall 3 eal Llaad jaiwd)l skl Glaal (KPI) ela¥) Gl ydise aladial caay €20
G 69 ¢l gin Aaad 315 jealY) s A ganall 5 3eall 5 il 8 jeal el Auliw daal oy 020
Laalaie) g el sl

G g guall 5 ) 5ol

) ¥ 8 513 e iyl rdpad) Al g ey o) )
) (313 1) rlgiaat g Aubpdd) A2l pa -Y
L ST alaill 5 e sheal) 48 Balee ;Lglaadat g Adbpad) 1diS Y

falandly o) Y

L0 Al 03gy dila a5 (lania (A1 saanadl (a1 5,13 e il e Gany -
A IV Jila Al (& Sl eV B Mol 5 (55 SN andail 5 e sleall A salee o Gany Y
Al o3g0
Arala Al Glel ) G ol o) ja) ) Aalla) aalia Gulpd) o3¢d Wlgiil (ol (i jay B -
s

3l - i

13


file:///C:/Users/nem.alshammari/AppData/Local/Temp/Rar$DIa5996.21769/workstations_and_mobile_devices_and_byod_security_policy.docx%23الأدوار
file:///C:/Users/nem.alshammari/AppData/Local/Temp/Rar$DIa5996.21769/workstations_and_mobile_devices_and_byod_security_policy.docx%23الالتزام

W”W l’

UOH
i

wiilpl] aolll G512)
Cybersecurity Department

ol YL Gsleidl 3yl el Al

4\.3;)&\
—alaa !

8 i) g Agle gleall J sa¥) dlaa lasal Sl amad) ) Glllaie s ) Al 028 Cangs
e sheall 4l Y] cilead Gl 3 Lag A Hladl (il LY Adleiall 31 yuadl (Y1 i e Jila daals
s daalan Aalal) doadaill Gl sl g bl G 5 gladl culaasll

5 A8l ld A gal) s jlaall Juadl g Al gl Apagdaiil g Ay ) clilliall dlpd) o328 aiis
ECC-) ) (1 ) da guzall (e Yo)-8 o8 ) Tl 8 ) She s LS oz pii callaia
L ) (53 Ak ) Aggll (e 3 40lall (1:2018

Gl AL 5 Jaall (Gldas

Jaat NN aMlAJ :\.1; Ll cal S!\ ‘ta dwediall Chlaadll > Al 224 Jaaty
S/ ) © ) &> o

Al a6y

dalad) 2 il -

el 5 U8 dn Al Gl YY) e Jils dasls 483le 50y 3aa ge Sile) ja) dlaie) s 358 cang )-)
Aua8Latl) A8 oLl aay

Taadattl) i) jal) s bl T 5 ¢ 4bay cleadll Aasial) doa Hall Gal Y1 Lidl g ot caay Y-
A )3 Anadanll g dumy piill clllaid) 5 o Jila Aaalad

Alld g i (po 38U 5 dadiall cileaddl y doa Al Gl Y e jhalaadl sl o ja) cany Y2
ool Al jand) Elaal) Bl Axal ye s Jila daala Jala A LA Cal 0 a jliie dxa e
(S5 IS5 A8 (Ll g U (oSl o)) e el Capkall dandy

Gy ol Gl al 3l ey IS8 daHall Gl LY ae CLEEY) 5 giall slac) cany €2
AN €l Agadaiil g Ay i) clallaiall g Jila Aralad S ) (a1 il s iyl

O3S O (e 2SI A g1 5,10y U8 (e dan LA il LY ae COLEEY 5 3 siadl dnal e cany O-)
Uelusall ) Caphall o ey Lgiillae of 5 Laelgiil aay g aiedl 5 5 o U5 4 jla A8V 3 5

Non-Disclosure ) Gl gleall 4y e ddadlaal) 25 e lalEy) g o giall Jads Ol ey 12
Aeaal) eleiil vie Jila daals bl s )il Gkl 8 e Y G35 (Clauses

(S sd S Apa Al Cal LYY s el (a1 Clallaie deal ye Gang V-

3l - i

14



file:///C:/Users/nem.alshammari/AppData/Local/Temp/Rar$DIa5996.23327/third-party_cybersecurity_policy.docx%23الأهداف
file:///C:/Users/nem.alshammari/AppData/Local/Temp/Rar$DIa5996.23327/third-party_cybersecurity_policy.docx%23نطاق
file:///C:/Users/nem.alshammari/AppData/Local/Temp/Rar$DIa5996.23327/third-party_cybersecurity_policy.docx%23بنود

EHHM l

{UOH;;
Tt

i) Gy Gsie da Al GLLYL lidl Snud) e Al Geal e g A
Jaalaie )
clasdll s "Outsourcing™ cilasiaall A8l SiLY) cleddy Laldld) ) pused) (Y] cilillaia Y
L i) Gl kY U8 (e 4adiall "Managed Services"™ 5 il
Al Gaohall HLal sy 4l 6 jlae ciladd 5l il slead) 4l slis) ciledd e Jgeaall 1-Y
(Y e T W O gy Aling
Al e 5kl Cpacay Lo asas (e 2SEHy o Sl e lalaad 4 ¢ jal V-)-Y
ol Apalatill 5 Ay i) lllaial) s die 5l CULEEYT 5 3 ghall w5 Jd i)
A
s Al el g Jaandill 5ol (S uad) e Glead Gllee 3S)je 685 O Gy Y212
(ECC-4-1-3-2) ASLaall Jals JalSIL 53 5 g 223 00 J o sl) 3y Hla padinsd
duih g Cilga s Gl S Bl e 06 o can Auleall el e dlay) Glead Fo) oY
(CSCC-4-1-1-2) A8all il Apaphaiill 5 Apny pil lyllaiall i
L ) Gl phal) il gy Allaial) Sl ) pa¥) cilllaia -
i sal 5 Aliy) cleas IS 31 (Screening or Vetting) el gl o) o) &y O cang V-
(CSCC-4-1-1-1) Auluall Lkl o cpalalall 3 jlaall cileaaldl 5 caliny) cilada
Non-) clesbeall 4y oo ddadlaal)l agis Somadl Ga¥) lilgpue (paal cang ¥-F
eled) [elgiil aay s JOA Jadill) dpa jlad) il ,bY) ik ge 253 8 (Disclosure Clauses
(s dada po Bila ) d8MMal)
) Jsagl bl sy ahsill -t
SV Il 3a olally el Aliny A 5a s dpans ) dulae aifiy dun JLA LYY )3kl o cany V-
o iy Ly Jila Grals il gl (330 ) Ji5 ol llad 3l 20 g 3 sheal) AalasY) apen
e aals o Aalall Sl a8 o) gam Calaal g ) jand) e il
Al a5 Aial A8y jhay Lgindlan s Jils dadlas Dilaslas ) J e 1) 30180 8 55 amy Y-8
A Il a0 Slay ) Cperdina) men o 5 el LS Aalatall Jayl guiall ki sy Y-
o) GV Jag) m Calaal s a1 cllliie g il Lay Jila daadla il sles
s dala o daldl)
Al Ll Y Jsea sl A00S0) e jealindl d3eia 45l (ga (38l aUai ki Cany €28
Leidad o Llin i Jila daala o dualal) il laal) llad
Alay s don Al GIRY sal Jony Cala ga (51 ladd elgil/elgil )5t Jgmasll (38n elal] g 0-
ot Jla 8l Jilas dadls o Aalal) Al 5 4l sheall J pa¥) 5 e slaall ) J e sll 32
Laall Al g g ) i Ay Y (g3 ki gl oy 50
GaY) bl Ga5 4550 585 Jomasl) Gia Anal e L AN GILRY) a8 O g 148
N3 BN PPN = Badizall @\M\
Jila daals calla e 2l s i g Lale Baliall g 380100 Bl S 0 A5 o V- £

o) B 1oy ABlatial) Sl pused) (aY) cilillaia -0
&\;\ﬁ;\} g_aha\:ud T_QQJ :Lxu\_ml\j 4.:3“)}\ )g.\xﬂ\ EJ\A} :L'AL\Q 4.:3;)\;“ u\)LSI\ c_ﬁﬁ Ui ERTNER P
i) 5 lllie e (380 55 Lay g Jils drala

3l - i

15




EHHW
i

Jila nalas Al Al 5 Ala sheall Jgna¥) oy pal ) i) JLdls danl e g Y20
.(Production Environment) zluy) 4w e Ledulat 18
Sl G e jal Jadadie Al A N sy Jila Arala 8 Agimall Cal Y1 £330 any Yoo
s el Lalal) sl 5 dgile slaal) Jeal) ey sl
Jas ) 4l paiad § (1 papaad) e Cadl ga B cilllaia 21
O £ OLYL dalaie illlaia e dpa LAl GallaY) e LAY 5 3 giall 25 el G cang V-1
Oal Bala ) ajad)l Gl (a3 Jla A Jila daals 0005 Sadl 0aY) Gla
PPt
Caphall mpad Jla 8 Jils daals 5 oa )il Calall (s Jual 5il) il a) (38655 aaad sy Y21
(S ISk Cle) Y o2 dpani g daal jas ) yu Gl Dol ) o lad)
(a8 Jila Gralad dadiall cilanall 8l 5 ane ooldll JleeY1 4y ) pain dulie ddad auay cany Y-
(Jils Raalay ualald) &l &I e el 5 Jlae V1 4 ) el Ao il
e glaall g clilad) dgbas clillata 2V
Ly Leddlil 5 Lewn yady Jils dadls Clasbea s by Aadlee L A1) GalRY) a8 o g V-V
il drala o paainall Gl glaall 5 SULA Alen a5 Al
L s (Ao Laliall laia s Jila daalas ila slea 5 iy djlead duiia 5l oyl i Gudali g Y-V
(Jils Baals b aaiaall il Hlaaal 5 W 1535 LgiaDlu s
gl 5 laf Ao T 55 5 99 IS8 ila Fmals e len 5 iy (o Aplaliial gend Jae any oY
Jila daalay dalal) ddaliay)
Aalla) ki) 333 s gl il Aol il slaa s il aladin) sl (5 385 5f dallas ade Cang €2V
V) LY Ay b - sl Gl Y el s ((Data privacy) dsasdll clid)
sl (Data Masking) <bball agixi i 1Jie clibnd) @lli 4laad sadia Jay) g aladiv 2e
.(Data Anonymization) bl ¢lia) cils (Data Scrambling) <bbull & e il
(CSCC-2-6-1-1)
ol Lgallad )5 - Al Aakas) 852 s sl il diralas Cila shra 5 iy Ji5 pae cang -V
(CSCC-2-6-1-5) .zl din z )ls - Ll
ol Lgallad il g - Al Aadail) 352 s sall Jila dmalas il gl g il Cayia Cang 12V
CSCC-2-6-1-) .l drala A saaizall e shrall 5 bl Cayiuat Al (885 - dpa jlad)
(2
&dal) A
Lisia 5l Gy g e @lld S i Aliall el dadai¥) g cilleall 835 Jila daala (5505 O oy ) -A
Jams dnal e Aadil go ALalS 5 ) gomy 4ilagay ol bl B350 gan Gslai O ang Y-A
BAIAN Claa ) jall Jadiy Loy Jils Gralas Lo s 1 (3801 5 CulaaY!

3l - i

16




W”W l’

UOH
i

wiilpl] aolll G512)
Cybersecurity Department

Sl g sl 5 ) 5V

) 51310 e Gyl rdlaad) A8 g dlilag o) -
Ll a1 5 1) rlgtna) s g Abpead) Cagaad Y
Laladl 3l 5 55 IV andaill 5 e slaall 435 Balae 5 (Al pamad) (Y1 5 510) :Lgldal g Aibd) Bydii ¥
2 saall g by yidall 3 )y 5 4 gilal) 5 laY) 5 4 Bl o )l sall

il ) Y

(65 JSu Al o3 Jila dalas ol 53 Glasa sl (1813 1) e Gyl e cany -
Al o3 o V) Jila Aaals 8 Al (Gaudal 5 20855 Aimall 0l Y1 pes e cany -Y
il daala 8 daiad) Ciled jaY) Cans ool o) a Y Aalla) Caalia dulpll o3¢ gl gl jm juy 8 Y

3l - i

17


file:///C:/Users/nem.alshammari/AppData/Local/Temp/Rar$DIa5996.23327/third-party_cybersecurity_policy.docx%23الأدوار
file:///C:/Users/nem.alshammari/AppData/Local/Temp/Rar$DIa5996.23327/third-party_cybersecurity_policy.docx%23الالتزام

Jlac Y|

slaa !

O el 5 Ol jlaall Juadl e daal) 31 juall eV e 58 85 o8 dulpudl 238 (e (i gl
gl s Ayl Glalaal) e leibea s Jila daals Jleed 3o peind lacal Jlee Y1 340 yainl 3
s 1ot 5 Alaall A1 Calaa ) (e a5 80 il Caaa e 5 l YA e SlD a5 e LAl Al
iy el s cila slaall

Al 1 Al g Aey il clallaial) g S sl () bl ol SINVT D) Aand) o2 Caagd
(ECC-1:2018) (Hlmadl 3 ¥l T puiall (g0 V)Y o8 Jaliall 3 ag pili Cllae A
Lgll (e 5 0ball (CSCC-1:2019) dubusad) AadaiB Sl jad) 5 L) sun e V22T a8 Lasliall
() (13 dida

Gkl LG 5 Jaall sl

aes e Gahaiiy Jila deala (8 )l V0 Aalall Jlae W) 4 ) el 5 )3 dsbyd) 038 Lais
il daala 8 Galalad)

Al a6y

Cda dada S ed) e Al cle) al) g Aalas A ) el (e U g -

Cdis dads Jleel 4l il o 5508 ) llaall o o) ja) any =Y

s Aaals Jleel Ay paind e g a8 ) ol sall Caiadl Coeaall Tl dadlae cany -

Cdila dadls sl Jlae W Ay ) paialy dalall dpadaiill o day il cildblaid) aaad cany - £

e daals Jleed Ay ) el e 55 08 3l 31 and) eY) Caal sad Alaiul) Jabad sy cany -0

.(Disaster Recovery Plan) &) Sl e Al bl aia g g -1

)5S e i) Jadad pain il Aealad dliall Aadail) 21 ) cang -V

bl D ¢ )5S e il 3K pe L) Cany -A

Jila Doalat dliall AalaiDl &) oS0 (e Alail) Jalad d0lad (e ST A 50 LA 6 ja) Cany -9
JIY) e Gsinsaal 58 5

Aulual) 2akiM (Live DR Test) ColsSl e Al s (50 JUial sloa) cany =)

Ayl et ddad Jpedid A gl sl a3 shall Adle ) eY) Glsa Cpaal Cangy )

dla daals 8 JlecY)

3l - i

18

|



file:///C:/Users/nem.alshammari/AppData/Local/Temp/Rar$DIa5996.7809/cybersecurity_policy_for_business_continuity_template_v1.0%20(1).docx%23الأهداف
file:///C:/Users/nem.alshammari/AppData/Local/Temp/Rar$DIa5996.7809/cybersecurity_policy_for_business_continuity_template_v1.0%20(1).docx%23نطاق
file:///C:/Users/nem.alshammari/AppData/Local/Temp/Rar$DIa5996.7809/cybersecurity_policy_for_business_continuity_template_v1.0%20(1).docx%23بنود

L””'W l

i

Lulall Lyl aail (Business Impact Analysis) Jdwe ¥ e il Jilas o) ) cany - Y
S e (Al 1B ge ) sy il daala (A

il 38 e A il Aaalad Al iU alall 4 sall gewl) cldlaie apaat cany Y

Cds dads Jleel ) paiad Jadad Cpaca dlaeY) s il Jodle Ao ) i) Jalad cpaal caay <) €

Ln Al 5 408000 21 s Jila Grals (& Sl ad) (Y (5058 Aalall Jual 5il) (§ 5k (el Gy 20
Jediisi

s daala 3 Jlee Y1 A ) painly 483l il Gl a3 il g el 5 ) 9] aaat a2V

Oy E) Sl A Sl ad) GaYl dalall Jlae Vs il g el dagli g 2dw Jabad auzag Gy -V
Lghanlal &L'A};\zﬂ 3J oo

e il adga A Al bl s Laail) aen e Gladlall s Jsaall Gl 3 ang -VA
2 7 adl e GalaEY) J8 (e L) Jsea gl ate Glasal Jila daslany palaldl &l S

Loa Al Gl LY e il daala LD g 2 50 8 ) oS (e dledll Jadad il (e oy =)
Aalandl cilaadll adia g

e il 38 5e Ay 8 (ECC-1:2018) (ol md) a2 dpudi) Loyl guall ki (Jlasa cang =Y
(e sheall g bl cpal giaill Al g A< cpal coalall ) i Jila daalad ailil) &5l 51
) il

dalall Sl uall (eY) cldbial il skl Glaal (KPI) ¢1a¥) il jdise aladinl caay -V
Ll () Jlae 4 1 ety

G g guall 5 ) 5ol

Jila dnalany Sl paed) (¥ 3 513) e o piial) sdubpnd) A g dllag o), -)
) (Y13 513) 1lgiant g Adpadd) daa) ja Y
) 513 10l 5 s SSIY) anlil) g e slrall 485 solae 1lgiuadat g dbpadd) 34T -

Glandly Al Y

(63 IS Aulauadl o3gs Jila daals ol 31 Jlam 1) 51 5,10 e Capiiall e cany -
:\uw\ o.:\@_g e\)ﬂ\)f\ d.a\; E\M\A ‘_,’A U:AAM‘ e ‘;9 (SRC -Y
Lada g Aaiall Clela Yl cavs i ol ya) LY 2SS Cialin Aulauadl o3gd Gllgiil (ol ia b 8 -Y

RSEEN

3l - i

19


file:///C:/Users/nem.alshammari/AppData/Local/Temp/Rar$DIa5996.7809/cybersecurity_policy_for_business_continuity_template_v1.0%20(1).docx%23الأدوار
file:///C:/Users/nem.alshammari/AppData/Local/Temp/Rar$DIa5996.7809/cybersecurity_policy_for_business_continuity_template_v1.0%20(1).docx%23الالتزام

E”W

UOH
Tt

wiilpl] aolll G512)
Cybersecurity Department

J syl 3 la) Al

alaal)
Jlaal) 5 s jlaall Juzadl e Al Sl samall e¥) ki 5 55 o8 bl 838 (a (2 2]
Lelan 5 Leiadl ya 5 L yla) lancal ¢l 5 | Jila daalad 48 slaal) 43§ dgla sheall J o) 3 lals ddlaial)
calaa) e 5yl IR e Ll o Al ) plalaadl dallas ) lca YU cialled 5 50 S Lealadinl
Ao slaall 5 4 J gua) sl (S W il 55 clgiadlus 5 el slaall 4 s 1o 5 Aleall Apuliay)
waliil s e sl s mal s 3 el Ll o gy i e

s ARl i Ay i) lllaiall 5 ) el (e il AU Al o3a Carglg
(ECC-1:2018) sl ymaadl a3 dpulial) Lo guall (e ¥-)-) Q8 Lajliall (8 xg i callaie
ol (e Agida gl Al (e 5 jaliall

Condail) AaLE 5 Jaad) (glas
Laalad Lgila 3 gai ) e sheal) 43385 5 laly dalaiall e sleall J saal apan Ll o284 axs
CVIS 5 il ga @lld b Loy D) 13 ol LY 2SS e g cila Aaalan il g ases o (Gukaii g (il
A jral) a8l sall (e Hhaill (o pmy Aida o) Cilas gl g SBlail) il g s Jlae Y1 6AS i 5 el Cagds 53l

A 5 Aila slaall Jgea¥) (y5 330 =)
3 ye Lgfnand s (Jila daalad 4 gladll dalaiall 4] 5 dsile slaall J poa¥) 8IS joan g aad cany V=)
) e 4 JS saal
cAaalall A< slaal) 4E) § Aol deal) J pa¥) 48K il Joaedl) loca Jils dadls e cay Y-
Lo ol Asisall Cile sheall Jaii Gy (58 IS Lo Aalaiall Cile sleal) 88 s pe
et

.(Asset Identification) J=¥! < j»s o

daY) Cans @
el aise @
JaYlisl o

A0l Ao N clal) ) Asla el J geal) (5 3 caniiat Jila daals e cay Y2
PAEN KR

20



file:///C:/Users/nem.alshammari/AppData/Local/Temp/Rar$DIa13596.23785/إدارة%20الأصول.docx%23نطاق_العمل
file:///C:/Users/nem.alshammari/AppData/Local/Temp/Rar$DIa13596.23785/إدارة%20الأصول.docx%23البنود

iy
i

wil ] aolll d1a)
Cybersecurity Department

N (Hardware) s ¢l o
(Software) Clss o
.(Information and data) <lssxs e
.(Services & Utilities) ©las o
(People) u=lail o
.(Others) g3l e
S @Dla) s Dlsay Galy Jsndiiy 3y doaad 4By o5V laa Jils Aaals e iy €Y
Al A8y Aaala) 1l ey Ji5 Wil 5 J )
il 3yl sl A jlaay ol Y1 e ST A8 3 Clgall s e sleall A alee o cany 0-)
O pulall Ay Lehiia g Lgiel) Cum (e Al 5 Agle gleadl Jsal) ppen o
(Ll s Libaal
o )1 i) o e g Caa (g 3 A8l Il Cleall s la glaall A salae Jadiag o caay -
3_}@;_;\}[\ «Patches C)\.AAY\ cn\_).} “L\U\,HS\ 35\35 cd:\:'n.ﬁﬂ\ eU:‘.s 4&\.1\.\.\5\ “L\\s:uu\)
S e Gsisan) 55 e 05 3l Ay 50 aad e das oy O s (Lt
sl s uaall a8 sall Jaaass (e Lay ¢y 3aall Aailall 481 5all Glaca Jila daals o cany V2D
a5 Al Dlarall e galall (s ¢ a5 jalaall Cilasall asead 22l
2l sy A ) a3 5130 25 3 ol SINVT AEDR) Cld clgadl 5 e sleall A salee e cany A-)
it Clilee acal @l celld agalls sie 3@l Agle sheal) JpaVl Lalall 5 5aall
el Aalall cl ) el Mas) cllee acal SIS Al 5 dle slaall Jsal il

Lfa\‘).\:md\
Jilas Dralany Sl 5 55 500aSU 3 Jgn] apand ()5 el Ay Sl jand) Ga¥) 5 l0) Badias of oy 420
Ll Gl o5

Jsa¥l 3 el ja) aldie) g (3 g5y slad A83all Culd Clgall § e slaall i alae e cany ) o-)
28 Ciyrae e il daalag VLAY 5 55 500aSll 5 gl paan o sial (e aSU 5 dpalal)
_B;u&gdw\d‘);}\uﬂ,}h&: el ) S Cusn 5 gneSl) Aol gy ale) B S

J3ea) AL -

s gy "l s dlesbeall Joal) A" 355y paadi Jlaa dadall ey )-Y
(Jal Glai 3 Aalgd) b )l e s il e slaal) Jia¥) (e i) A 5 susall
Gllbiadly Jils daalan daldll duadaull clel a¥ly clubndl Gy @l & o
Olaszal agin Lagd () slaill dila slaall J ) Slla e 5 28Mall 3 dpaglaiill g 4y il
aliia (5 sine ) Il Cargr agiysny Al dila sbeall Jgeadl 48K Loyl guall ypaa
Adaall e Budiag

3l - i

21




L””'W l

{UOH,
M

Aralay L 513} U8 (e saainall il shaall s il 81 Clel yal s il o) FVI Cny Y-Y
bl 3 510) ii€a (e b abiall s A8Dal) il dyida sl dpandatill o duay ) culillaiall 5 Jila
0o At ) Ol gua agd (Al il -l oY) —cileUadll o) jae celllal) VoYY
S o Y ledie 5 agithaliy dalall ks ol algally ddasi yall Ale sladll J s
(dined dolany ila glaall 401 Balac ?553 ‘9.4:‘2333\ M\ (a7 g CeSilal)
10e Ol e (sSILl ()5S0
(e slaall Aiuliall duial) clasialll avaiie
Fomlald) il slaall LSl 4 gie doleny sl Jlaia o
A5 g e glaall 5S35 A " a0
lasladl e Melua Y™ Ji
Swadl dala s cul€ 13 be pasdl 350 5 sean Aiile slaal) Jgea¥) dzal 0 @
b

8 e agiamd a3 o) Gl gl Aaddd) 53530 (sl ol jaall jaagll YTV
L')Q u.\s‘g_}um ;\:\m‘;ﬁ\ ujs...\j LSLA‘M\ d‘g.n.a‘y\ u.!)aﬁ ji ‘AAJL’.AJ cs‘)\dy éSLA\
iyt Liis gy Ay a0 Jayl sl Gubaiy il slaall 4] Clagaill agd
Jsaall Gl Ui (e A saall cclingdl of e gaaadl of el 3V 1) seadivall oYY
106 Gls e O saddinal) O 5Sy5 Al slaal) Jpal) )
sl gk g Glilall lasas ) Tyl sually 2@ 5 cijlead) Cliyioal agh s cilagivl o
aiail) A jrae aae die ol gina e e sleall () 5S5 Ladie cllladly JLaiY) @

J sl Jsiiall alasinyl - ¥

(s 50 ol ) 20a il " e J sl aladin¥) A aaad Jila dadls e cang VT
cillbidl g Jila daelay dalal) Dl el a Yy clubndl aa 3850 Lo Lk (laay
AEMal) Cald Apalatil g duay yul

3l - i

22




EHHW
i

Jsiall Alasiu) Al 535l 25l Z8S, o) ) Jila dasla b cplalall gaes e cany VST
clias anty Loy chid Jasll Gl 2 Y Jsal) 88 aladin) agle i LS daaizall J sl
Agalie V) Gllead) (Sl 8 daalal)
Josiiall AladiuV) ae ) iy al NG Gl Coyall i s ol sliall 5 cpuals sall A8S o 3k o amy YT
relly Ly il slaall Al Mgty Jasi 35 ) Jilas Al dalall J s 5 e slrall
L Y5 (g SV pall aladiul ae) B e
e oA Lealasinly (Bl Lagd U sead 5 cdlisiall 3 3ga¥) aladinl <ilald )
Aaalall
Jsa¥) ) 52l i ils e ddadil 430 8 &) i) aae (peadid) 23S e o
S sl e Lo Jlaaly sl 5l 31 1 el Jsaall 2 gl e
¥ aladin) Juaes 8 ol Lol (e il puaty oLAN ol il s il Jlaa)

J syl sale) -
@‘;d\ aail) g dgila slaall d)m\}f\ @A;EJL::‘\ ool Greadiuall g pals gl & PRSI I
L) ol aadie ol aglac olgd) die aghjla
13 &l oYl ae ¢ sladlly Jilas Al (il gall g G il 2sa cloac| () 55 salae paad ) cany Yot
aadic i aglec olel) ie agh)sa Al Jila Aol Jgeal pies () s Gaeadinal) auas o) dlal)
aall Y Jiall Jass Gle Gy Jady 28 _agdla) )
Agall (e sk oAl Jia) Jila dralad Al slaal) Jsa¥) sale Y dpans ) dlec @
(Ol 3ok Aaisall
ﬁ}"Lﬁ\ L)AJSIAK.MBQLA}XM u)dj )i EJLG‘YZ\*A»:‘):\AAQ °
Go Jila daalay Lalall il slaally geal o) Z8SD Y pasdll (e XU Ciny o
Apadil Cilara 58 jeal alaiiul Al 8 @lld g aadinally Aalal) Cilaeal 55 eaY!
V) A a5 O s bERRY 5 G saBlatall s () sBaall g () sila sall AL VT Canyo
CASbiaall 5 4yl Cilaglrall 5 Jardl 2 g5 el il s 336y amen 1saled 13
Ll Clagladl sale) Aubnd) s3a Gemi Cua Jila daalad a5 AY)
s Aaalad 6 AY) il g dad 3l 55 guasll 5 Jeal
ag_iamléj\ u,g)d\ %LE.IZ\J\J\ G o Jila daals liial uésja}.d\ 30k Hd e
O Ol sall Al aiad Al U (e 13y canlin g (el (S A Leiy 333
Osleny aeils HEle e U maenll JUad) s cagle agiliay s Janll o a5 j0lis
REEEERIEN
'&A};}A\ C'_:\.A}Lud\ A A (e <t :UJ}“"J‘ <l ylay) )i 5ylaY) ‘_‘,J:- e
Leal) J s sl An Sl sla) o 2SI oy g cdians ol o5 (5301 il gall 3 3m
Aedd) olgd) a2y 5 pilae

3l - i

23

¢




iy
i

bty Jae g DAL U8 il glaall 28S g5 atlerd dgiiall Calisall Lo cinye
28 U8 (o8 IS mlad e U5 AT Cilasa ) 4dlga goen

e sladl) J gual Cayiai -

Leals) ) Lo ian sl Lgy Lalia¥) 25y il il slaall apaad e sleall Gl (5 e aad Cany V-0
3l 5 e glaal) Aad g A geadll Ay pudl 5 daa ¥l s cdaaloal) lllaid G g Jila daals i (e
_&LILA}X’.AJ\_] ..S .~.-¢1.”.~

Glallaiall 1 3 clilnll Caiat el ja) s Glule st Jila daalas Ul 3 la) Jde sy Y-0
Lo ol Y5 edida gl i) 5 1) (i€a (pa 3 jaliall g A83lall Culd dyida gl Apaaiil) g dpmy il

8,1 JB (e Badinall L) Ciniiat Gile) ja) s Glaliin o) V) 28N @ld Sleall 8 Je g Y0
Ll glaal) Caiial die o Jila daalan lilul)

e ligiatl) Y B Ua s o Glals Lealss) &5 31 il sheall J gua) 4818 Caat g €20
— e — Al (5 rRaalal Leliad 3 Al 5 g gemdl) g dpuliaall clllie e oLy 2000
_el.c—g;s\a

aaall Gl slaall i de ganall Cipial 2 43l dilide Cligial el Cila slee pe Joladll 2ie 020
e sleall 038 e (sl Alaay Cipiad oY

Ay @ e da¥) @il U8 e Al shrall Jsa¥) o dial IS Cipiad daal e ray -0

il o)) e Jaladll -
Cralail) g ) 50 AL Jasbe gl 5 ol dalal) Cle) jal! maat Cila glaall 20865 alee Ao any V-1
Aadanill 5 Apay pall clilliall g Jila Al Laldl) Aadaitll el alYl s bl &, "

el dua &Y Laie Gl JKG Glaslae e (g giad Al oAl Jaila g e gl cany Y21
Bl dpen 1) Sile) ja ) aladiuly @lld g L)

S Al ¢ s sl g 2 eadll e Jseall aia Claglea o g siad il il gl dlea caag Y1
Lelas oL alual)

Al clllaia -

A ol Gldlaiall ) daalall e caa gty (Ol slrall Alan (5 gl (o sadsy ) all JAS) 2ie V-V
Obie V) Cpm Alall D dgay i) 5 Al

3l - i

24




L””'W l

iy

DBV ecle sbeall 2 5l Jals ) Jeadl clalgiad 5 Caiaill il sheall dlea Jay) a3 el Y-V
Slalia¥l oded dagii Jaadl e 4 jiall

Axalally Lalal) J sVl s 1) Al g dpuluall 1 5 4l sheal) J a1 288 & gie 25 o) cany Y2V
A giall Leide Ualade 355 e <l sheal) 43 3ol Jond o i

b Lie Lial Wias Al e Jailussll 5 5 g5 (330 60 doalall 4 gial) el (G Cany £V
Aaalall Laldll J pa¥) 5 ) Al el

e slaall Alaad @l 5 ol sheall G 3335 sl Cilel ya) auzas A8Blall ld Clgal) e aayy 02V
AR Belu) ol 4 7 jeadll e oIV (1

J8 Aaalall 8 dey il Cilgall e 3 p0ball s dpan )l Cilel a¥) gl Gpeadinall 28S e 12V
e sbrall 038 483 5 Aedls Alan o el iy s o sandl Axalal) G il shes 4 (e 2K
Leie ST amy

Lkl 3 ) cllhaia & il ga d}aa\)” B ylab Aaldl) ‘_71“).\:\“” UAY\ Sldlaig dzal yo gy V2V
Lse

B e daull 8 5aa) 55 ye dland) 538 dra ye cang A-Y

c_iuj}m.d\} J‘}JY\

) (Y3 1) rdbad) A8 g ey o1, -4

ol Y13 5100 1lghaaas g Aubaaad) A2 pa-) +

(s mdl 515510l 5 e shrall A Balac 1lgRuada g Adud) 835 Y )

Gl ) Y

(650 IS Al o3y Jila daala o 1) laa S el 51510 (i€a e oy -

Al 03 A V) Jila drals 8 Gleladl s e any -Y

drala 8 dagidll el Yl a6l ol sal ) Adllaal Caalia Al o3¢ @llgiil gl el 8 -
Ja

3l - i

25



file:///C:/Users/nem.alshammari/AppData/Local/Temp/Rar$DIa13596.23785/إدارة%20الأصول.docx%23الأدوار
file:///C:/Users/nem.alshammari/AppData/Local/Temp/Rar$DIa13596.23785/إدارة%20الأصول.docx%23الالتزام

iy
i

wiilpl] aolll G512)
Cybersecurity Department

ciadall s Jgaall il sa b1 Al

slaa !
Dl 5 il jlaal) Juzadl e diadd) 1 ad) ) il 868 s Al 038 (e (i j2])
Julel Jila daalany Aalall 4@l dole sleal)l Jpa¥) Je cladially Joaall il 5 ol ddlaidll
Tl GlaaY) e 38 5l YA e el g ddua AT 5 Aalaall Clangdll e Leidbaa 5 4 juadl lalaal)
ARl 3 Apadaiill g Agmy yuitl) clallaiall g 31 pasad) a8 lillaiag ol SAINVT ) Ayl 038 Cangs
(ECC-1:2018) (sl 33 Gl Lo guall (g V-Y-Y by Daliall (8 xg pii callae 4
ol (e Agida gl &gl (e 5 jaliall

Gkl AL Jaal) Gl

clelal gan e ulai 5 e Jia Analas dalal) Al 5 dsle slaall J pea¥) gan i) 534 i
o s i

Al a6y

(Identity and Access Management) <badlall g Jgaal <bga 50 -)
cladtall 303 V-

el Joall Glada mie Wl miag Jpasl 3o08Y ola) aldely @i )-)-)
Leuadai (e 2SH 5 Y1 038 A8 ja g e Jila Amala 8 Ledlad] 5 Leban g il 5 Al slaal)

Lpapdaiill 5 Ay il clllaidl Wy (User Identities) omeasiuwdl cilysa eLi) Y-)-)
s daela Aalall

pdiuall i Ji Lgina (e 8l 5 (Authentication) sadivdl 4558 e Gaadll Y-)-)
Al dla slaall J geal) ) J sea sl LS

Opeddiuall  Gliadiay mbal 3Y (Matrix) Adgas dldely G5 €-)-)
AUl GlaSlall y Jsaall oSal gl Je 2Ly (Authorization)
Need-to-Know and Need-to-) alaaiu¥) 5 4é yeall ) dalall fae 1-£2)2)

.(Use

.(Segregation of Duties) aleall Juab laa Y-£-1-)
.(Least Privilege) <l jLia¥) s cladlall e (S5 aall fae F-£-1-)

Jila daals 8 Agla sleall 5 4050 J puaY) aen o clbaSlall 5 38al Lal guia gukai 0-)-)
Jopal Jalall N Sl J oS 535 50 S e gmashl (B Baill W (58 5e allad JYA (56
.(Lightweight Directory Access Protocol "LDAP")

dile sleall J ¥l Y Jsasll (Generic User) 38 il cililuall aladiul aie 1-3-)
s el Aalal) Al

3l - i

26

|



file:///C:/Users/nem.alshammari/AppData/Local/Temp/Rar$DIa5996.23212/Policy-management-identities-login-and%20powers.docx%23_الأهداف
file:///C:/Users/nem.alshammari/AppData/Local/Temp/Rar$DIa5996.23212/Policy-management-identities-login-and%20powers.docx%23_نطاق_العمل_وقابلية
file:///C:/Users/nem.alshammari/AppData/Local/Temp/Rar$DIa5996.23212/Policy-management-identities-login-and%20powers.docx%23_بنود_السياسة

(I3[ l

e
«(Session Timeout) sxiae il )5 i ey Lilah Lg8Me ) L3 dalai¥ll cilalae) Jasa V-)-) S
(Aa8y Yo 5yl 5 ami Y s s)
D5t VT aa ) Badae dyie ) 38 JMA deddiuall e Cpeddiiall Gl Jilaed A-)-)
(Lese 4 5l
ot allas ) ) Jla )Y Jsasll s @il sel) 5 5la) Aokl o Glalae) Jasea 44340
sl (a1 A8 a5 Ealaa ) S e B la) Ailanad T8 5 (5 38y A e g
Ladaid byl 2ol 8 ae bl dalaill ol Jsa sl Dl (preddival) mie aae Y e-)-)
Gkl ae) 8 8 phae Gl (e iy g o Cilinlaall SR e clld (5 5S Cua bl
[CSCC-2-2-1-7] .(Database Administrators)
(Service Account) cleaall clilua ae Jaladll daal 5 el ja) dlaie )y @ Y)-)-)
el g il Jsaall Jalaet s Aadai¥) 5 clipail) (e (el JS L1y e STl
(CSCC-2-2-1-7) ..e™a o (Interactive Login)
Jsdall Ga mia Y
Crmaddiical) clilual Jsdal) a cldhia 1.Y.)
Giob o szl JMA e padiial (ilb e 2l Jaal) dadla mie 1-)-Y4)
23a) (System Owner) Allail) @llla 5 palaall & yaae Jib (e 2ainall aladl)
(A5
Jils Analany Aualad) Al 5 4l sheal) Jsaa¥) ) J o ol (38 dtianal) i Y-)-Y-)
Ax Al il g el 5 ) 5oV ae (380 55 Lag
Al L) adti it A4 yhay Cppeddiiceal) il ga pLASY Baa pe Al gLl ¥2) Y-
LS Jia caadiual g hay s (User ID) "adddiuall 455" aladiuly L gl
s gall B ) AUS 5l o< Al anVI> dhais <J Y anY) (e JY) aoall>
A il o) sall Adlall 5 lay) sl T o yaal)
G gl) i A Ba3re il 8 gl e padiiall Jsaa diaes 4lSa) Juaad £2)-Y2)
.(Concurrent Logins)
duubual) g dalgd) clilbuwall Jga sl Ga clalhaia ¥o¥-)

Gy eOpeddiunall llial J g sl 3o ilillaia aud 85 ) sSAal) ayl guall ) A3LaYL
a5 Al cbadtall @l cliluall e slinl daa gal) day) guall gilad o

dalgl) cladlall sallay (Al Cpeadiiall (63 3 addties Jgay B Cuad V-Y-Y2)
aealen e 2l all 1 agaia s (Administrator Privilege) 4l 5
eleal) Joad fase e WU 32Y) ae il Sl

Gl ae 2l (Password History) ool 4alS Jaw Jiadl cangy Y-Y-Y-)
Lo i a3 5 5l

Gladia e Alalall clbliall La gead 5 dacal 5y cilloall claad juss FoY-Y-)
il e Gleas (ROOE) "easisl laall” Jie dulla s ddla
(Sys id) "u Al slaill (ahel" Glua 5 (Admin)

bl clleal) 3 dulloall s Aalgdl cladtall culd cllall aladiul e £-Y-Y-)
Aga sl

PAEN KR

27



EHHM l

{UOH;;
Tt

Jsa¥l e duliall s daled) Gladiall b Greadivadl Gllua (e sl 02Y-Y-)
Multi-) alisll axxie 4 5edl (e 3Rl 4010 OMA Al laall 5 2yl
Gkl (e B8 e iy jha aladinly (Factor Authentication “MFA”
Al
(" sal A i aaiii) 48 jay o 3) A el e
A gdie A8l Al g Slea sl gmali yy Jia" i ardieall aSley ¢ 5) 35k e
One-Time-" tle 3tk s "Jsaal) Januiil 438 5al) 3 jpail) Jilu )l

.("Password
ooy Jia" L andl aadiedly Ailaie Lsa dew sl i) Lodldl e
("@-‘4}“

Iy Aeadiuall Lakai¥y duliall el ) Jeasll cllaby of casy T-Y-YS)
(MFA) saliall 232 45l o (Giaill aladiind Lginglie s duluall dadaiy)
dila daaly Gl ) 2 o8 Jeaall ¥aY2Y
O o Jpanll any 4l 5 dla slaal) Jeadl 2ay e Joaall aSla mia V-TF-Y-)
aanie 4 5el) e saall alasiinly Jsaal) agii g S amd) a1 B 0 e (Baase
(MFA) _alixll
L pa s dualall ad o Jsaall Ciluda asens dileial) Calaa¥) Ol Jads Y-T-Y2)
Agil) g dile slaall J pa¥) dsulin v
Jdsagll @ gpilg eldl) Yo
3 SV alaill g il laal) A5 alee gl Ay i) o)) sall Aalall 5 laY) e camy V-Y)
dainds 1) A8l elgil/elgd) of dalga aid ol addiiall JWES) die o DU £) aY) dasY
)[R T PR PR W] R P PAET DA PN Ui R DY PR PN PO NPT G ON T
Baaall Lak ol dalge e 3l aadiually Lalall Jdall cilaSua Jhas
a1y 5 axdiusally Lalall Glaa ¥ Elaws Chda piey (adiiusall Cladla Gildy) &5 Jla 8 Y-Y-)
sl ) A1 e g Calan ¥ s b yla) Al T 5 Lgdais
cladkally Jsdall clygh daal e -
e sbadll Jpa¥) ) Jpa gl dada e Giaills (User IDs) Jdsaall Glisa danl e )-Y
daal e lysn ladlall § J sl alaill gale o 2L padiuall daiula o)) algall T o 2l
I e pesl 4500 S aa) 58 ye dnluall dadai) e Jsaall cily s
s o gl Al y Ale sleall Jsal (User Profile) dalall cladtall daal e Y-Y
83a) 5 5o Aulieall kiYL dalall ciliaSlall Zaal jay oy g0 Gladlall s Jsaally oKal
A e U g
50 Ll s Aaalill s AL3EN J paa sl ¥ slae qen (Bisi s Jamas cong Y=Y
JJ}J\ Slals SJL\! -y
Ol s (Jila daala Jals Glluall el Ale jalee I3 5 all 4K A0 Ay Gukai V-
radiive JSI ) g pall el dayl guza e A oLl J saall

3l - i

28




()
hi
wiilpl ] aolll d5la)

Cybersecurity Dep:

clasdd) il

Cradilienal) Gl
dalgd) cladlal) @id

PN UTTREWWA|J EVEN .
Service) Al g Al ilalS Jay) gua
- (All Users)
(Account Privileged )
(Users
jieujjiu);i/\ j&s)/}ﬁ&ﬁ\\’ Jieﬁjju);i/\ Mupid&dgﬁ!\ﬁd\
540 1 3a) BYSS) sl
s cldS o & D3 e ldS 0 & D3 e ldS 0 & Dol AL
’lﬁﬁio L}:\io Lﬁio J})A\:&ASS‘)AAL_AQ;Y\A;}\
Jada Jais Jadl Do)l IS aEad (500
r?M4d5V= R@rS%7qY#blu D_dyWw5$_ sl AaS aies e e
ashy in o d3da Y ashy in o daga v ashy in o dada v Lol 2505 50
ey iy LUl ey iy LUl ey iy LUl s e
:\A;\M):\'QQYJBA° @MJ&QY)\AA°
Y flas a5 Luadl 3]
Y lae a8 Y J sl Jeadl Ol et - GAe) aa
ﬁw\e)@)iﬁﬁaﬁﬁ ﬁw\eﬂ)&:\ﬁq?’. .
Luadl (3ME) dlae Jasa sale )
2 el M) iy claall ) dlsy | T 97 SR mem e
_ P LRET P Az
(s sl (s sl e SIR D308
. ~J\ .8
Jais ye Jnik o= d’;ﬁ Sl il e gia alaas
Az

el LS e VoY

Y e Gaald (A) ) sal) Al i o cany )-Y-Y
Oe Jsey AN (auat s (Complex Password) satxe s yall 4alS 5S35 o oy Y-Y-T
A1 e A ga )l
(Upper Case Letters) s_uS iyl V-Y-Y-¥
.(Lower Case Letters) s_sua <ial Y-Y-Y-¥
(VYY) i i yoyoyy
(H%*@) Lals jse,y £-Y-Y-T
i )y pall AalS iy aa HS3H 5 sall kS dn Dl elgiil U8 (paddivaal) jlad) cangy VY-V
FaaSlall el
die A gall s padl Al uas allal Al o Al glaall J saY) A8 Cilalae) Javca any £-Y-Y
5 J5Y sl andindl Jeas

Y A A

:Jia) dpzal ji8Y) (Community String) deaill Judball 5 e Sl juas Gy
Lol A0 3 )la) J S gy Aaldll («System» s «Private» s «Publicy
& Jsaall Janniil daxtiivaall 5 all il e Adline 05S5 G nas «(SNMP)
el 4l J sV

J})AS\ GlPALS :\:\LA; Y-y

Aapay Jila daalay daalal) 2l 5 4o slaall J gadl 5 sall ClalS mpen bl Cang

bl s T8 5 ol 5 gty 35 5 LT g Lellay) ol 5o AN ALE e
A;J';\q - M

29

Y-

V-Y-Y



(I3[ l

e

- kil Jle i) xie g 5all 4K (Mask) sls) g Y-YeY

Lhil e (Remember Password) " el dalS 83" dpala Qo oy Y-Y-Y
il daalan sl ciliplall

b LS BEBTURAS * (Dictionary) 485 all LX) plasiu) aie €-Y-Y

A8 5 ga g el 48l ardioaally Balill 5 pall AaS sl ay O-F-Y

:d:u.n} Lsi )i LLLI).LI}!‘ )i k_ﬁl.@J‘ L'é..j‘)la e J})Aj\ i< ug.\&ﬁ"é.ﬁt&:‘\ e..\;:hmn &_\Ua \.JJ P i
sl ALK et Bale) U8 aadiad) A5 (e Gaal) e 3 Db (A

Al Glbadlall @ld Gllualdl s 4aaall Glluay Ll 5 gl GldS dlas Cany VY-
alaaiul o (LA A s s Calie Jal) anlin o ge & (gl U< Ly 333 5 Aullall
Privilege Access ) dulually ddledl cilbiadlall 3l 5 Jaday Aalall culyal)
.(Management Solution

LgJi\ alatlais ¢

Jsadl clys 35l adudl kil Glaal (KPI) eh¥) Gl ydise aladial sy V-¢
badlall

Lo cladlall g Jsaall ey sa 5oy Sl pad) Y1 cilallaie (Gaudal xal jo cany V-8

sf Ay il il 8 s Gigan s (B e T i Al 038 dxa) je cang o8
AR ol ):‘.-’M\ }i :\:\A:\L.'\ﬂ\

G g guall 5 ) 5ol

() Y8 510 e iyl rdabad) dddg dilag o), -)
() (a1 8 513) tlgian g Adpadd) daa) g -Y

3300l 5 A pdndl 3 ) sall Aaladl 3 )aY) 5 5 SV alaill 5 e slaall 4385 3olae 1lgudal g dilpadd) 3455 -V
Ll (Y

Sl ) Y

Lo Al o3 Jila Gl ) 5l lana Syl (591310 e Capdiall e cany =)

Al 03¢ ol Y Jils daals A Cplalal) A8S e oy -Y

daala 6 dagiadl Ciled a0l o) pa) ) dalaa) Caalis dubud) oded @lletil gl (ga j2p 28 oY
P A= »G = » & - - S o
Jila

3l - i

30


file:///C:/Users/nem.alshammari/AppData/Local/Temp/Rar$DIa5996.23212/Policy-management-identities-login-and%20powers.docx%23_الأدوار_والمسؤوليات
file:///C:/Users/nem.alshammari/AppData/Local/Temp/Rar$DIa5996.23212/Policy-management-identities-login-and%20powers.docx%23_الالتزام_بالسياسة

L””'W l

iy

wiilpl] aolll G512)
Cybersecurity Department

Sladay) 5 a2 a5 sl Al

—alaaty)

Aalaiall el 5 s jlaall Juzadl e Ginall 1 jad) e bl apaas ) Al 238 Caags
dallae 3 gals 40AD 3 5eals Uil o)y il dadaidl cladlayly claadl a3a 3l
JYA (e don Al s 2ulaall culaagill e Leilan 5 4 yanad) jlalacd) Juliil Jila dadlas alal) il sladll
L i g g clgiadlas y ectila slaall Ay s 1 s Alaall Y] Cilaa ) e 3 5

5 A8l ld A gal) s jlaall Jacadl g Al gl Apagdaiil g Ay ) colillaiall dlpd) o328 aiis
ECC-) madl e dpulil) Lyl guall (e Y-F2V2Y Q8 ) Ljlall 8 ) S0 g8 LS ay i allaia
L ) (53 Ak o) Aggll e 3 y0liall (1:2018

o sheall dallaa 3 el 5 4080 5 jeal 5 Ll ac) 8 5 cilisdaill 5 Labasl) apen Gyl 038 ass
il daala 8 Galelall aies e Gkt g cJila dralan Aalal) e lial) aSall dakil 5 5 a5

Al 2 gy

eyl laa Craay IS0 (Patch Management) <w3layls Alaaill s o) sy =)
e glaall Aallaa 3 jead 5 A0 3 jeal g bl el 68 5 culindaill

Jals dagiall cile) 2Dl Gy 4865 ga 5 dad jo ibas (o cladla¥ly Gliaaill s dojs g =Y
Jila Al

Aaglia 5 clipanill o 3a s ol el e CRBSH (5 ) 90 zeasa o Y Aiel 5 48 53 s A5 Aadail aladial cany Y

gl b cladlayly clinadl) aga sl 5 SV adedll ) ol sleal) 38 salee o cany -8
& e slaall dallaa 3 gals ikl y Aakai¥) e i Jd (Test Environment) 4Lssy)
Adaill) ae Cladlay) g cliaadll o s 8 55 e Ul ((Production Environment) zUsY) 4y
Ll dal)

Glallayly clhaadll o s i s & iuhis (Rollback Plan) gla jiwdl dbd pag cay -0
leadl) o clandatll o Aadasy) ol e Ul

Lose cladlay s clipaaid) o ja ki (e SSU 1 jad) a0 480 30 Ll e cany -1

Dbl (6 sie cra £l @l sl Ales ) cladiayly cliaadll aal LY e Gy Y
Le ddagi yall

2 sall Lea sl ) e yall @ jlaal) dal e pe dlady Loy ciladlall s clipaadl A gas cany A

(i iYL Abatall Al AdadU J8Y) e U jed saal 55 cladiay) s ciliaaill cueali cay -9
(CSCC-2-3-1-3) .Adalall dulleall dadaidl el 4336 JS 328l 53750 5

:‘g\ﬂ\ el e Ayl d}».am GAladlay) s clbaadll Cunati sy =) s

3l - i

31



file:///C:/Users/nem.alshammari/AppData/Local/Temp/Rar$DIa5996.33378/patch_management_policy.docx%23الأهداف
file:///C:/Users/nem.alshammari/AppData/Local/Temp/Rar$DIa5996.33378/patch_management_policy.docx%23نطاق
file:///C:/Users/nem.alshammari/AppData/Local/Temp/Rar$DIa5996.33378/patch_management_policy.docx%23عناصر

[\ l

()
L
wil ] aolll d1a)

bl Cuatll ) Sl 330

RSl Al Al ded) J gyl | ; Jadl g 5
- Al 5 Aila glaal) J guay)
dalaall
Loed Logd Jaaoil) Al
Led el & R (S
bed il a3 A 3 e
b sl 4830 il

) 55l dlee cilllaie claSlay) s cliaadll 5 1) dlee a o Gany -

G g 25 lall cladlay) s clipnaill o ja uali cang dlle i culd dgial @l j3d aga s Jla 3 )Y
.(Emergency Change Management) 4 Uall juaill 5 la) dalea

Centralized Patch Management) ¢S » & e claBlayly clhaadll Jy i casy -V Y
Aallee 3 3eals 4S8l 5 jealy il ), claghilly Ll e Laat J8 (Server
A se e 401 @l sl L Sash Yl cladlal) s cliasill o e @l (e i 5 (il slaal)

Gl il () (pe 2SUL A8 g5 ga g Aline O ol aladind Cany cladlal) 5 Clipaadll o s apalii azy ) £
Jlad I Lgiallas

el il leal (Key Performance Indicator “KP1”) ela¥) (uld d e aladiul g -0
ladlayl g Glhaadll & ja s HlaY

Laalaie ) g <ol yuaall 3555 (L i Lile) yal s cladlal s clipaadl a a5 1) Al dxal je oy )1

Q\:JJM\} J\}JY\

Ll Y1310 e oyl rddad) Al g llag o1y )
Ll (a1 3 510) 1lgfiant g dbpadd) A2 o Y

(s S adaill g il glaall A salac ;Lglaat g dalpead) b -V

fandly Al Y

e S5 Al 03¢ Jila daala ol 31 Glasa (S pud) Ga¥1 30 e Gl e cany -
s3gs ol 3V Jila daalan (8 (55 IV alacil) 5 e slaall 485 Balac 5 )yl a1 500 e cany -Y

Al
Jaala 3 dagiall Clel Y e ¢l o ja) U A alin Al o3gd Sl (gf (m ymy 38 -
Ja

Al - e

32



file:///C:/Users/nem.alshammari/AppData/Local/Temp/Rar$DIa5996.33378/patch_management_policy.docx%23الأدوار
file:///C:/Users/nem.alshammari/AppData/Local/Temp/Rar$DIa5996.33378/patch_management_policy.docx%23الالتزام

1Y) l

hes

wiilpl] aolll G512)
Cybersecurity Department

alaay!

il 5 il laal) bl e diaall Sl ad) ) cllliie 3868 s Auluall 038 (e i sl
A i) Jila Aaalay Aaldl) culipdail) g AuEdl) g Aila glaal) J ga¥) Clalac) Jasia 5 caand g Aglass dalaiall
giaDl s elasbrall 4 zoa s Aleall L) Galaal) o Sl O (e Al ) Cilangdl
e A5

Al 13 Ayl g Agmy il colallaiall g 51 puseall (Y il ol FIVI ) Al 228 Caags
& andl aBU Al da) guzall e 0-Y-11Y Q8 Jadliall 5 YoYST0) Q8 alall 6 x i calhae 4
(N mll a3 Al gl Agll e 3 jalall (ECC-1:2018)

Gkl AL s Jaal) (Gl

e ety (Jila Aaalay Aalal bl 5 Al Asle sleall Jpead) man Aulpud) o3 i
il Faala b Gilalall en

Al 2 gy

Gl ) 5 liadail) XS 5 Jila deals Jalo Laddioal) 2l 5 4l sleall Jsa¥) ppan 3aad Cany =)
&l (Technical Security Standards) dsiel 456 julee b 5 (e S0 5 5aaieal
bl 5 Al 5 Ale slaall J saal] aan Lalal) 4pial) 4l el dlaic) s Biisis skl cang -
Jils daals Jahy L 7 padll Gl
336y «lSatll 3 jeal s ccliphaill g a5 ¢ IV Caulall 8 jgal i) ey Guand cany Y
Al pad) Cilangll A slial saateall aY) @l yuleall pe (38 5 Loy Jils aalay dalal) 41y
Al Y ulaall L shail AN 5kl (gaa aladiu) Cany - €
(a5 alld 5 5, 54l palall (Security Configuration Guidance) cmasill s cilalae Yl dals V-
AEa) 13 Asaalanil) ¢ duay piill clllaiall 5 (Jila daalany dalal) duadatll cilel aY) s calubll
A gall il jlaall Juadl
gl S e ik dumiad) bl &o A8 glag A8 ga jlban e Gpaadlly GldlaeY) ddy Y-€
il 5 ulaall e sl) sgaall s ((SANS) alaill 313 5 CASEl 5 5aY) 3gas ¢(CIS) i sy
e 5 ((STIG) ¥ Al Gukail) Jala 5 «(DISA) glaall cila slas dakail 4S5 5 «(NIST)
iy e (38050 Loy Jlae V) daids e oy Loy Jila Aaalay Aali 2008 dial julae el Y-t
Aoricadll el s 3 gl (aldd) fueasdll y cilalac )
el Lo ol g el Al yulaally dalad) Loyl gual) Jaas of cany -0
Al @Y g Amiiaddl cilbluall pas ff Glay) V-0
L2 e sall e Sl ) il pie V-0
Aaddiall e AK0EN Mlie Judaed -0
) - e

33



file:///C:/Users/nem.alshammari/AppData/Local/Temp/Rar$DIa5996.392/configuration_and_hardening_policy.docx%23الأهداف
file:///C:/Users/nem.alshammari/AppData/Local/Temp/Rar$DIa5996.392/configuration_and_hardening_policy.docx%23نطاق
file:///C:/Users/nem.alshammari/AppData/Local/Temp/Rar$DIa5996.392/configuration_and_hardening_policy.docx%23بنود

(I3[ l

hes
B Aeatidl) e cleadll Juaed £-0
e Al g Jadal) Jatli g aladtiul 2 020
Al o) Clangdl A Jaind 28 ) Azl 380 Cilalac Y s 1-0
A YA ik e SU 5 uanill g calalae Y dral e cang -1
Ll o Lot (pe &KWl 5 U g0 calipdail) ¢ 4@l 5 40l glaad) J D freanill g calalacY) daal o V-1
Sainall AuieY) Al Hulaall
ile shaal) J puaVU Adlaial) ol il 5 a jliiall (i s (33Ua) i Guanill g Cilalac Yl daa) pe Y21
Al
clindail) sty 3Ol 8 creanill g Cilalac ) dxal pe YT
Al yulaall T8 5 Lgipdas (e 2SI ) 50 o licall aSall Aalasl (puanill s bl Yl deal o €27
Saizall duiaY!
L 5 Jils daalay dalal) 2l o duile laddl J gal) Cppant s ilalacy (Image) 3, .9a Jaic) cany -V
Ol 8 A Ledaia g diaY) Al ylaall
A 5 Agla glaal) J geal) Cuaat 5l Cudi 8 adine (IMAQe) 55 phiiin) ang -A
Cuant o gulat ASa) e U LK e Gaeanill s cilalac ) 5y A0 il b g sy -9
L ladaiia g 8aaae Ayie ) e s 8 Al g Aile sleall J a1 A8S1 TalEl uuaadll g cilalac )
(Security «eY) s sinall &l JsS5is5m ae 48l gl Clalacy) A8 p Hlai b camg o)
L) el ae 48 sie lalaeY) o e S Content Automation Protocol “SCAP”)
Ao g mae e St sl e Y ng LS cJalS IS diidaa 5 3aainall 4iaY)
Ol s Sl Y15 Y el skl Glacal (KPI) oY) (b ydise aladial cang -1 )
Al 5 Agle sleall J gDl Guasdly bl YU daleial )l (eY) clllie deal je oy )Y
papdaiil) ol Ay i) i) st Ggan Al (8 ol (st Jila daalay Aalall cliplall
A iy el

G g gusall 5 ) g2l

o) Y13 510 e Gyl rdad) A8 g dlilag o) -)
) (Y13 5100 1lgfaaas g Aubaadd) A2 pa Y
(s SV el 5 e sheall 445 Balac 1lgRudat g Acidbpud) 285 -

falendly o) Y

L0 Al o3 Jila Gl ) 330 lasa (Shopmadl Y1310 e Gapdall ey -
Al o3 ol V) Jils Gaals 8 plalall 38K e cny -Y
daala 8 daial) Sl a ) Gron ol o) ja) ) AAlA Caalia Al o3¢ gl gl (2 2y 8 Y
RBEEN

3l - i

34


file:///C:/Users/nem.alshammari/AppData/Local/Temp/Rar$DIa5996.392/configuration_and_hardening_policy.docx%23الأدوار
file:///C:/Users/nem.alshammari/AppData/Local/Temp/Rar$DIa5996.392/configuration_and_hardening_policy.docx%23الالتزام

8,5 ‘ ‘.\M\..D..M
54 o4

slaa !

Dl 5 il jlaal) Juzadl e diadd) 1 ad) ) il 868 s Al 038 (e (i j2])
Jalaall g Jils daelay dualal) 3 5 SN Aila shaall Jpa) dglead oaill Jladll 5 andid) aladiny) Glesal
ro s Aleall Lulud) GalaaY) e 5l DA e A Sl Agdalall cilaagill o Al juadl llad) (g
o 53 g leiaDla g “L’LA}SMM A_J).n

ARl 3 Apadaiill g Agmy yuitl) clallaiall g 31 pasad) a8 lillaiag ol SAINVT ) Ayl 038 Cangs
(ECC-1:2018) (sl (3 i) Lo guall (ga Y-A-) B ) Jadliall (8 oy i illae 4
ol (e Agida gl &gl (e 5 jaliall

Gkl AL Jaal) Gl

g o iy (Jila Aaalany dualall Ay s S Ale glaall Jsa) pan Aol 238 ais
Ao Al Gl R 5 Leae dalai i) clgad) @l b Ly (il Gl 8 Calalal)

dalad) agidll -¢

Gals Lo 2l il dals julees lela) slaiels 8555 sk Jila dadla o iy V-
Al gl ) e Y1 5 stesall (385 Gy Jila Arala 8 hlad) Qs e s Jeal)
el Jsla e ciled al)oda Jadiiy Al pamad) (030 dyila o) L) U8 e 5 jaliall puiiall
la g geiliall lanal 4y Lealaind 5ok o(Ladaiis L) Lele dlidaall 2 5l 3aainal
ECC-) il milia <o) Sile) o) 5 zeiliall 4kaliia¥) genll 5 )3 ) A8LiaYly clgialaial ¢
(2-8-3-1

dadanill le) Hal s bl Crua g Laviat e 2l o 53l 5 Jaill oUW bl jads sy Y-
ALl ¢l Agapdatill g Apay piiill culallaiall g ¢ Jila Amalad

LR 1agy Aigll o aat Lol 188 5 ABana 5ai 5 jeal 5 eilia s Cilpa )yl sa s 5ok aladiul cany Yot
(CSCC-2-7-1-3)

CSCC-2-7-1-) .(Data-In-Transit) Jall oLl dbuall Lkl Clily aan il cany €8
(1

«lild) s sise e (Data-at-Rest) cpoadl ol duluall Ladaill) Glily apen i85 iy 0-¢
(CSCC-2-7-1-2) .l 5218 Jaly adae saacl (5 sise Ao ol cclilpl) 52e 8
Key) sl muilial dgasll 4uull 5 lab dalaiall il g gl DY) Gfigs sl Gy g
:J8Y) e ddull ) 230 «(Management Infrastructure “KMI”
PAEN KR

35

|



file:///C:/Users/nem.alshammari/AppData/Local/Temp/Rar$DIa5996.12481/cryptography_policy_template_v1.0.docx%23_الأهداف
file:///C:/Users/nem.alshammari/AppData/Local/Temp/Rar$DIa5996.12481/cryptography_policy_template_v1.0.docx%23_نطاق_العمل_وقابلية
file:///C:/Users/nem.alshammari/AppData/Local/Temp/Rar$DIa5996.12481/cryptography_policy_template_v1.0.docx%23_بنود_السياسة

e
50 e o liels (Keying Material Manager) sl dalail 5 milia Jysue V-1-¢
) (1Y)
.(Key Custodians) il zilie dglea e (sl gnall jalall 8 pia ¥-7-¢
OS5 Cussy o(Certification Authorities “CAs”) @lalgdll jlaaly duiaall cilgall ¥-1-¢
Adal g 43 65 g

OS5 sy «(Registration Authorities “RAS”) claleill Qi inall cilgall £-1-¢

sddal Y e\.\i’.’\u‘i\ -8

Clas sl g el yall s a3 sadl @l Lay) Aeadiaall il Jola &S 3555 aaad any V-0
513 i (e laalaie] 5 Lganiis (s_AY) il s K4y (Libraries) wliSall s (Modules)
Jla dadla (3 Vgl 0 () 0¥

e Gaala gl sadinal) paill Jolad sy el b oo 2SI Cny Y20

Gk el & 5 ey (alaldl pall Jadad G5 Qi 5 ) ghaall i) <l ) ) sa aladil aied Y-
(OWASP) ¢ siéall sl

gl 5 Aad ) ) gill g Aaladl puddil) lie aladinl Jie) eV @iadll 3ok aladinl cany €20
(il Grala 8 saaieall il Jslad 188 5 5 40 yaud) Hlalaall (e aall (408 )

alasiuly da s Q\).LJ/ ) A A ) bl Ja aadid) 8 e @RI aladin) iy 020
bl les Auledd W, Gadaall (Digital Certificates) asd )l jeddll Glaled
Jila Gaala L sadieal) Cila gladll 5

Multi-Factor Authentication) _waliall saaaie 45l (o (38a3 Ay aladinl gy -0
ULl Ales Alpud T 5 Aol ki) ) J s sl adsisall LaSa (e éall (“MFA”
il daals o sadiaall il sladll

il eilia 3

Key Lifecycle ) Wibs 3,50 Gldee DA Al 48 jlay  pisill maolie 3l sy V-1
(ECC-2-8-3-2) .Jad 5 sl IS Lgwladind (40 XUl 5 (Management

dla Gaala 8 Adalal) clolgdll o) dga iy oo sl Gligd ol &3 ol sy YT
A8 ge A )l dga Goob e sl sl cileaall

AR LS 1Y) Aald ) o O & (Private Key) 4alall auiliall il glae Jads iy Y21
il laal cilga Gl L8 Lay e 7 peaall e Jgem o)) pia g o 35 STV ad il

.(Tamper Resistant Safe) b jas vie 5l moilde lead da B0 L@l jd 8 cany €27

Lei 333 JDA (e sl 5 5 3e 4l Lendli JA (1 (Private Key) dalall mliall dlaa gy 021
saainall yuadill el sy By ol Jasg e

bl Gyt dlpuad T8 5 "Alall 4 Hu e slaa b el dalal) jddil) meplia Caial cang 121
e daals 3 5adieall

Lo il yay i) milie 55000 Jslad Cilaay) Bl Jamili cany V-1

PAEN KR
36

=1




CU&A JSI eyl @JU) ¢Laay) @JU) aaal) c_ﬁ\.s.a e\.lifuy Ba LAl (s
LoDl elgiil J8 5llil) milde dpaad gy

<y (Certificate Revocation List) dplell padill culalgdd diase 408 aladiul cang
Clalaill 3 el Al G yai ) s Slall dgiie il Cilalgd aladiul ade (laal
J ...,.

g Y Jila Al Ui e w2353 (Private Key) oaldll il liie ga jai Jla b
Anal) Agall § 30 iy o(ilial) G385 Bl s Cili ass) U] i ate Jla b gl il

7S]

.(Private Key) galall il #lde jlaa) sale) g alaly il e claledll jlaaly
Private) e alall il milia Ciua i i 8 clilgil) laaly Al dgall ol 31 oy
oalall Zlall Jlagivd 5 1 5 o) aoan bl s Jila daals &30 (il gl ) (Keys

el laaly deall dgadly

cilie J8 Cngy (VLW GlSS e (55as el S0 miliall ol 4Sa) pae Jls
.(out-of-band channels) dliua 5 el Ay G 58 aladinly ki)

bJAMM\ &_1\.34:\.\84]\ Q\J}J:ﬂ\ _);_\‘_A.G EL\J):\A.&.\M C\_}.\\AAJJLQNLAA&_\:\J;JJ‘\M\JA;\%
Ao sl Rl julee e 3850 Loy JBY) e dud)

el 7 pmadll a2 5 (Key Custodians) sl qilie dgles ge (sl gguall an el g pia
Jalall vie el xdlie Jlagul Jai

Lo s il e Galaall Aalas¥) ity Lot 5l Anai 13S0 o il milie Jada e
3 3¢l Jia ((Peripheral Hardware Devices) diiue 3 jgal o ledaing aash lld oo
zilial) (335 dabail 5 «(Hardware Security Modules “HSM”) sl myilia dlea
oA gl Lanase s ATE Jeal ¢l Sl «(Key Loaders)

A1

-1

A

Yy

YY1

VY

Y€1

Yo

11-1

s A clllia

i M i d\.ﬂ\} (.\:\lud\ (a\d;.\.u' il )A.M | ‘):')Lﬂ\ ULA-»-AS (Kpl) ;\J{)ﬂ u.ul.\g ‘)A:l‘}A (“m Ll [N
(ECC-2-8-4) L adiily dalal) i pusad) (e cilllaia 23S dasl je n
Y e ) 8 5aa 55 pe Al 38 dral ya o

V-V

Y-V

Y-V

-V

Sl s sasall 5 ) 92l

ol (a1 B la) e Capiiall rdbaad) A8 g lllag o) -)
L mndl 51510l rlghand g Al A2l ja -Y
) a1 B ) 5 (g SSIV) el 5 il sheal) 45 Balee 1Lgdat g Aabpadd) Adii Y

falendly o) Y

Lo Al o3 Jila Bl ) 50 lana (Sl (59131 e oyl e cany

3l - i

37

=)



file:///C:/Users/nem.alshammari/AppData/Local/Temp/Rar$DIa5996.12481/cryptography_policy_template_v1.0.docx%23_الأدوار_والمسؤوليات
file:///C:/Users/nem.alshammari/AppData/Local/Temp/Rar$DIa5996.12481/cryptography_policy_template_v1.0.docx%23_الالتزام_بالسياسة

L‘Ill'ﬁ'l%l l

i
Al o3g o) 3V Jils dadla b cplalal) DS e Cany Y
daala 8 Aaiall Cle ) ja ) s ol ol ja) ) Al alia dulull s3¢d @llgiil gl g B -

RBEEN

3l - i

38

O



E”W l

iy

wiilpl] aolll G512)
Cybersecurity Department

5 ball Clina yll e dolead) Al

—alaaty!
el 5 il jlaal) bl e diaadl Sl and) oY) clillaie 3868 s duluall 038 (e (i sl
Clane ) Claags (e Jila Aoy alaldl a0 all s & sanall 3 362V 5 Cpediiveall 3 jeal djleny dalaiall
GlaY) Je €l MR e daa Al AAal cilangil) e dasll A el Hhlaall s g 5 L)

L il sy clgiadhas s ecle shrall 3y 1A 5 Alaall LpuluY)

ld Apaplaiill g Ay il clallaiall 5 el ) cllliie o) 5V ) Al e2a Caagd
ECC-) Slomall (3 L) Lol zall e V-F-Y @by Laliall 8 xypi calhie a5 8Dl
() (3 Al gl Al e 3 alall (1:2018

Gkl AL Jaal) Gl

s ;A; M} (il daalay A ej\jﬂ\j Cpeddiial) B_)Pi e Al 53 Gi:uﬁ
s Ay 3 ol

dalad) agill -9

e 6 ga e ST 5 La pad o3 g Aeaiial) g Aaall laad) il g s paat Jils daals e ay g
O adlsally A ganall 335 Gueadiuall 3 jeal dlead Llaal) iy il Gadas Cany
Ol JS8 Ll s (Malware) 3 ball il

g yeall 3 jlall a5l ) 53l aaen LT e 3508 dlead) i s o e S iy
«((Worms) oludll s «(Trojan Horse) 3315 s diasis «(Virus) s s il Jia gl ) 5
D3l de gana g (Adware) Aludall GBleY) Glias g «(Spyware) pesadll Gliss yig
.(Root Kits)

Jila Gadlan Aalal)l ol Adasy Leiee M o XU Cany cdglaad) iy ol JLadl Jé
Al alai s ((Linux) oS dakail s ((UNIX) 0 2 dalail 5 «(WiINdows) [ s s dabasl Jia
e 5 «(Mac)

i Gf e 2SI g e Jlae Y1 e o Aadaid )y Aleall il Caad s Ja 3 e
Al Al L) ela il AL dleal)

3 jcall il sl (e Agleadl i cilalae ) et ol 4lad) o cuiill Judaed ladln 2l gy f
aid Aglaall pUai 8 il Lgaia g

3l - i

39



file:///C:/Users/nem.alshammari/AppData/Local/Temp/Rar$DIa17076.6776/anti-malware_policy.docx%23_الأهداف
file:///C:/Users/nem.alshammari/AppData/Local/Temp/Rar$DIa17076.6776/anti-malware_policy.docx%23_نطاق_العمل_وقابلية
file:///C:/Users/nem.alshammari/AppData/Local/Temp/Rar$DIa17076.6776/anti-malware_policy.docx%23_بنود_السياسة

EHHW
i

wil ] aolll d1a)
Cybersecurity Department

Bl ciliaa jall (ha Aglaad) el g s clalas ). ¥

e Jila Toala sl Baainall 4yl Al yulaall G Ll dlaadl ol culalac ) Jana iy
Adlia 55 3y sall Calald ) e YL 2aY)

Qs ) qan andl 35 I sl aol s e il gyl AadlSa iy cilalae ] Janis sy
B3kl 583 ) i) (g STV & )

Jila Dralad AL A3 ) ASally JuaiVh D jla ol kY i) Galai e Y
Aolial) lalae Y dasca g s g yuill Al el Cuanld (50

AhlaaY) Al (585 o ang WS 63 jlall Ciliaa i) e Alaall el s a3l 53 S35 Glava i
Aubiall e Jae Y15 algall Laasidll 5 jlall il sl (e dlaall el o aal sad dulia
Lilminly 45 jaall i J5Y) e (s )AY) Jaleaall g 4 SIS adl sall ) Jsaa sl pie ony
.(Filtering Web Content) —usll (s sise Lt 401 aladinly @lld 53 jlia Slna il

el Bsises 38 Huae ey L3S e (Clock Synchronization) < sill 4l je caag
Boball iyl (e Alaald) il g s

o saiall (5 ginall o (38 Cilglany wLN 5 jliall Cilina ) (e Fleal) CHLES Cilalae ) Jasa g
(Sandbox) g=sdll (§ saua Jie A5 j2e las S

Sl o Lgiadls o Sl 5 22 g2l 5 Grartivnall 3 3eaY 43550 e Sllany SLal) Cny
_BJL.'AS\

e 02 sall e Baaa &l laia) i vie Tl 5 jlaall Cilie ) e Aglaadl Ol Eupaad Caay
ladlay) s cliaall 3 ) dulee e YL 2aY)

APT ) 3 _paiusall dadiiall alanagill (e i i) piasi s 55 S0V ) dlan LS 1 65 iy
Zero-) L 45 paall yue 3 jlcall Clana yll 5 Sl g padll Ble aas 15 (Protection
(el S Ll s il 5 «(Day Malware

(Whitelisting) Joedill lala e Jadd 300 A4l CLNSL; Aleall byt calalae) Java casy
(CSCC-2-3-1-1) Aulusall Ladaill dualall anl sl o Janll ol il 5 cildaill

sadinall Akl 5 jeal) Llea LS 55k Ge Aubuall LU Lalall 2ol &l Llea Cany
(CSCC-2-3-1-2) .(End-point Protection) Jis dxdla 53

adl sl 53 3l aae Lgd a0 5 jlall e sl (e Aglaall Al Jsa By 5 50y 5 alae) Can
(s mdl 513l e ol

Dl iy Ll a5 LS e bl Cllima (e Alaal i 510) sy

3l - i

40




E”W l

7v. 1l
wiilpl ] aolll d5la)
Ciberoeciitg Dopartment

s AT clllia v
e Jalnill (plalall asan sl 53U ) o ol 805 e SED ) e B 1) e iy g
Lo plalaa (e Juliill 5 3 5l ciliaa

adl sall 5 cpeniiiaall 5 jeal dlaad jaivsall y ghaill lawzal (KPI) oY) Gl e aladiul cny b
_BJLA.A.“ L-iL.\AA).\D %)

Jila dralay Lalall ) sally Gueadiial 3 jeal dlaal Sl yuad) oY) Clillic deal 3o iy C
Lo

s sasall 5 ) 92l

(s md) 513l e Gl rAadd) A8 g dlilag o) -)
) (a1 3 51a) slgfiant g Adpad) A2l ja - Y
) a1 B o) 5 s IV alaill 5 il sheal) 4 Balee ;Lgandat g Adlpad) Ludii Y

il ) Y

Lo Aibd) o3 Jila Aadlas ) 30 lania )l (0915 1) e Capiiall e cany -
Aol 03¢ ol VI Jila daala 8 Cplalal) A8S e cany -Y
drala (A dagiadl e Y ava ol ol ja) ) A Caalia dulud) 03¢ @il gl (ia oy 8 Y
NUKEN

3l - i

41


file:///C:/Users/nem.alshammari/AppData/Local/Temp/Rar$DIa17076.6776/anti-malware_policy.docx%23_الأدوار_والمسؤوليات
file:///C:/Users/nem.alshammari/AppData/Local/Temp/Rar$DIa17076.6776/anti-malware_policy.docx%23_الالتزام_بالسياسة

|

iy
i

wiilpl] aolll G512)
Cybersecurity Department

s S 2l el Ailpns

slaa !
Dl 5 il jlaal) Juzadl e diadd) 1 ad) ) il 868 s Al 038 (e (i j2])
Gl oy 5 ga el s Alalall gl 5 A ) Hlalaall e Jila daalad s SV o ) dlea dileal)
L i 5 g clgiadlan g ectla slaall 4y s 1o s Alaall Alu) Calaa) e 3 53 DA
Al 1 Al 5 Aey il i) g ) el () bl ol SINVT ) Aol o328 Chagd
(ECC-1:2018) (il ymaall a3 &) Loyl suzall (e V-£-Y 8 Laliall (& oz i allae A g
) (33 Al ) Aggll (e 3 yaliall

Gkl AL Jaal) Gl

olelall maen o Gakaiig Jila Raala Aalal) s SSIY1 3l Aalail an Al 38 lais
Jils dadls

Al 2 gy

s AW 3l Bl (Filtering) 4l s dalady S5 SV ) leal B Gl jid 5y @
o A Salll Jilu s (Spam Emails) awelaissy) Jile,ll Jie cda sudall Jilu )il s
.(Phishing Emails)

Joe Jlaal g o sl GlalSy axivivudll Ciy jad Q851 55 S 2l el aadied of oy b

JRTELEON INUREC N JRERN O

Adias Gilaslea o (g gy (A 5 SV a5l jadal 4 53U iyl b 8 sy

o= Jdsaall (Multi-Factor Authentication) sliall aaaia 45 g¢l) (e (@8ail) dpald gulai iy d
(Webmail) 5 58IY) 1) 28 50 dntia G sk e JAallg 2m

Lo abia¥) Feualls alall s s ST 3ol dibe 4ad 0 sy e

(Generic Account) 4S_yidiall 5 dalall Sllall g STV &y 5l) 43 5 e ast g

Zero-Day ) Gawe 48 paall y 5 jlall Ciline jll 5 el s il (g0 a3 el Sl b 53 g
Y Gsdial lgay i Jilujll (and e Uil a5 IV 250 2358 e (Protection
PRGN

D) A8 5k Jie ¢ 53U il sl aladin) @k e s Raalad 5 S 3l Jee G 68 s L
(Email s w3 aiad (Sender Policy Framework) dueoell dubw
(Incoming message 33\l il Jilu ;) C¥lae 48450 e U iy LS Spoofing)
.DMARC verification)

s daals sl glalall e g S sl il ) gl sty o gy

daadl (al jel e A Jils dedlad g SV 2yl aladi) sl e 330 Ciled a ) AAS) sy

o

—

3l - i

42



file:///C:/Users/nem.alshammari/AppData/Local/Temp/Rar$DIa5996.2200/email_security_policy.docx%23الأهداف
file:///C:/Users/nem.alshammari/AppData/Local/Temp/Rar$DIa5996.2200/email_security_policy.docx%23نطاق
file:///C:/Users/nem.alshammari/AppData/Local/Temp/Rar$DIa5996.2200/email_security_policy.docx%23بنود

L””'W l

iy

wiilpl] aolll G512)
bersecurity Department

b Lalall 35 SV il e glas I (System Administrator) il Jsswe Jsas giar K

el e € a3al Lelaad) Jilee M Jla ) 42l (e andl e Jaal

Ad gl £J8) el Jils daals 7 la ) Al pall (G STV 2 5l Bl ) Ja¥i sy .m
ledain 5 Lol Ul Lol i clgtiaSlan s o5 SIYI a pall Jiloe s 3 pas e e 3000 iyl 3k ony )

Al g yash e i g ) LS il el ja Yl o3 Jadii

(s ASIY) 3l Uil paiiaall y ghaill Glasal (KPI) elaY) (il e aladind ciay .0
.(Open Mail Relay) a3all ge 5 5SIY a0 disaidead Qs cny p

Sl g sl 5 ) 5V

s mndl 515l e Gl rAadad) A8 g dlilag S, -)
L mnd) 5aY1 310 rlghant g Al A2l o -Y
s ) a1 B plal 5 s IV alaill 5 e sheal) 48 Balee 1 Lgandalt g Adlpad) Ludii Y

Gy Al Y

LS9 IS Al o3y Jila daala ) 33 lanza A1 pamall (59155000 e il e cany -
Al 03¢ ol VI ils daals A Clalal) aes e cany Y
drala o drgiall Cile) a ) cava ¢ aali o) ) ) Aallaa) Canlia dulpdl o3¢ @llgl (g1 (2 2 8-

RUEEN

3l - i

43


file:///C:/Users/nem.alshammari/AppData/Local/Temp/Rar$DIa5996.2200/email_security_policy.docx%23الأدوار
file:///C:/Users/nem.alshammari/AppData/Local/Temp/Rar$DIa5996.2200/email_security_policy.docx%23الالتزام

L””'W l

PRIPENY ol Al

wiilpl] aolll G512)
Cybersecurity Department

—alaaty)
Dl 5 il jlaal) Juzadl e diadd) 1 ad) ) il 868 s Al 038 (e (i j2])
LAl Glaagil) e Leibas 5 A8l jlalaall Julil Bl dadlss aldll (Servers) po sall dalaial)
Lo il 55 clgtiadas s ecle shrall 4 a1 A 5 Alaall Lpulu) Galaa ) e 5 5l ONA (e A jlall
ald Apaphasill g Ay il clllaiall g Sl ad) Y1 cildliiey o) 3V ) Al 038 Caag
ECC-) lomall M Lulu) Lol uzall e V-F-Y by Laliall 8 oay i calhie a5 A8Da)
Ll (3 Al ) Aggll e 3 40lall (1:2018

Gkl AL Jaal) Gl

s faals b oalalal) es e By il Raalay Fualil) 3l ) paen Al 38 i

dalad) agill -Y

BJAEMJ
a)sall (Technical Security Standards) el 4 ules Gukis neki sy b
Aol gl Haleall Jumdl alodinly Jila daela a0y daadiod)
Y Ay e il Qs O saaieal) AieY) sl julaall g adl sall lalae) Jasm cany
Al 3 ) a1 halae e 3 jhapall ao) ) aead Ao dlaal) pig sy
Jila daala b Baainal) Agalin V) gensill 5 1) dlpuad T8 5 20 sall dadiiie dpbalgin e Jae a0

G Jazy Ayl aag) Dy Cula g Gl el i Lialaiad 4300S0 Glasal
(Asboad) 2adaid a5 dakalyial

aoa Gaoaly iy s i lanbaill el g il dadail @l 8 Loy a0 &) Clima y G cangy f

s daals 8 sadinall chladlal) s el 5 ylal A T 5 4,031 ciladlayl s el
adl sAd) cilalas )Y

s Zaalay LA a0l al) Jards Aakail uani ahley (Image) suse el g
aainal) Apia¥) ApEll julaall Ty ool S0 8 Lgdain

Lehass j PRIPENI IR Aadail il adina (Image) s, 9= pladiul g h

Y e el i 0S5 g0 Lefaats Lgieal jay el sl (uants lolac) dlaie) Gy
(CSCC-6-1-3-2) dusbusall ZaLaill) a0l gl daailly

3l - i

44



file:///C:/Users/nem.alshammari/AppData/Local/Temp/Rar$DIa5996.42710/servers_security_policy.docx%23_الأهداف
file:///C:/Users/nem.alshammari/AppData/Local/Temp/Rar$DIa5996.42710/servers_security_policy.docx%23_نطاق_العمل_وقابلية
file:///C:/Users/nem.alshammari/AppData/Local/Temp/Rar$DIa5996.42710/servers_security_policy.docx%23_بنود_السياسة

3l 9 S gl
Opeddiuall Talie Jsa gl 06 umy Jla Arslany daalall aol dll A Jsa sl 0l Cany
i Aalall die 5 agl 7 uadl)
Gllaall :b.;\).o) dadaity Lsﬁ)‘“““ [l B IVEN ‘5&: o _pas g ej\jﬂ\ szj Jaall anst s
(S5 JSE (b el A giadll ladlall
@ A Gdl oo pany duluall AL Aalall aslall ) Jsagll 0 cany
3361 o2 Je o LS ((Workstations) cels 3 3¢l @k e @lld s dalgd) cladlall
daad o A0 Lﬁi-.’ bl )l xia g «(Management Network) dalaily) 3 oY dall A<l =
(Y1 5 (A5 ST 3l Aead Jia) (A
&l Jsaall (Multi-Factor Authentication) sabiall daztie 4 5¢ll (o (8l aladiul g
(CSCC-3-1-2-2) dussall Adail dalall il 52l
2lia g ceadiad) e leddl) Caliy) g ola juad ol ducal y8Y) g dmiiadd) Cillaal) Cals) caay
.(Operating System) Jaiall aUas 8 dexdiuall e A<
e 3l sadinall i) Jay) pm s 381 5L La i g a0l ad) e A Al i) Ales oy
(ECC-2-8-3-3) .483kall culd daplaill 5 dgmy il Clallatiall o g Lgdsinal
ad Al Alaa ot
b ey dla deals ASul JlatVl (e A gisall ye ol Bdaall ye aol ) i o Cany
G sas Bl Ay Al el Hlalaall JulEl A0 el 38 Al jee A8
bl o ) 5 jlal) ilaa ) Joaa ol 40z eadd) e Jgeasl
zaldls (Virus) <l s il (e dlaall Zasiiall g £iaall dleal) i 5 LS aladiul sy
el JS i) 5 (Malware) soball il jall 5 4a sadiall daia¥)
e Jarll zal pall § landaill (Whitelisting) Juadall clala (e 833s0 dailly Jadd - Lol g
(CSCC-2-3-1-1) dulual) Lakailly Lalall a3l 5al)
'S‘)\J\wdmud“;s d}.a;j\ Qg 6{;)‘}&!\‘;54_\;)\&]‘ U:\‘);.\!\LSL.AJ(:‘J;:\M\ Jggs.n_x;.a
(Ol JS Lgahasiin (e 2SN 5 clgaladiind J8 )yl (eY)
Abaddl) Gllliall Cus 35400 JS/lbias e dliall dalial & aalsall Cuf ay
Jad S Lde o 30U lealdl gaadat o Lt Hla) Glasal Led daay y380
adl A1) 3 1oy Adaddll clthial) -0
A8 ya 5313 Jagasiy o sl 3y seay sl CadSl Jila dxala (8 L3S el sl 5 1) Cany
L e 5 Aliaadll & s G g J gea o)) 208 Jie a2l g3l
Virtual) sl @yl dakail) dan 4 ded G a0l dl O Aleall i cang
Bl auli Cuaa al JS5 305 (Environment
PAEN KR

45




iy
i

(SIEM) &l yall 5 ol alas 1) laa¥) el J ) el g a0l 5300 Cilalae) Jana any

o and) a1 A8 pa g Calaa ) a5 1) Al T8

Bsisas 383 Haas e (Clock Synchronization) LS e adl sall aes i 65 dial 3a cany

_.JAS.:.A}

2 g Aial g Apualia Ay b o5 Jia @iy el JS a0 a1 Jaial A 331 lallaiall b g8 cany

e 3SU 5 Adrll anl ) il oK A8l e 3 IV aplail) g il laall A5 Balee o any
GBI AAY) LA g el gAY B jla)

Al @l Al Capiat e Ly Liallaa 5 Led 53 s gl ol il (L) g anl gl (and Cany

Aalai¥l anl A Al JAY) e e san) 5 5 ey ol Ledde A jiall Al juadl laladll

(CSCC-2-9-1-2) 4ubuall

aalsa o JBYI o el A3 0S5y g aalsall e 3y jlaa) cillee 2% Cany
(CSCC-2-10-2) dusbuall dala¥)

Lgial 5 a3l 521 36 (5 giuna a5l Aallaal 4] Cladlal) s clipaaill o 3o Cui sy
Q\;h‘){\j ﬁ\u:\.l;.\j\ BJ\JJ :\.a.u\:\u [EETVEN

ad At i) g Apalal) laadl -V
Yy ol ) QA o e oJila dadla (38 50 o 5 AN S 481 a5 dem ) oy
alail 5 Bapall 1) 8 eals Glaally ol sell CanSiy xS Al Jal gall 48 ja5 2ay Can
G yall Al

S oy JA1 A8l el Gl yelS Jie) daabiall dpalall 41 day guiall auza s al SV Cany
(1 e 5 eI el g a1 Gl a s e Jila drals iy

sl alllia LA
skl gzl (Key Performance Indicator “KPI”) ¢la¥) Gald e aladin) cany
2 Al Aleal il

Gigan Jla 8 s o J8Y1 e g o) &) 5l Aaladl ) ) (el cilillaia Gaal e cang
ANl ) el ) Apadasill ) Ay il bl 8 G s

c_iujj}.umj\j J\}JY\
ol (a1 B la) e Capiiall rdbaad) A8 5 lllag o) -)
L mndl 5aY1 510l rlghand g Al A2l ja -Y

L aad) a1 Bl 5 s SV alaill 5 il sheal) 4 Balee Lglandat g Aalpad) LidiS Y

3l - i

46


file:///C:/Users/nem.alshammari/AppData/Local/Temp/Rar$DIa5996.42710/servers_security_policy.docx%23_الأدوار_والمسؤوليات

L{!llﬁ'w
Yo

wil ] aolll d1a)
Cybersecurity Department

fedaually ) YY) 8

Lo Al o3 Jila Gl ) 530 lana (Sl (50913 )1 e Ca il e cany -
Al 03¢ ol Y Jils daals 8 Cplalal) A8S e oy -Y
daala 8 daial) i) a ) Cn s ol sa) ) Al Caalia Al o3 @il (of m yzy B Y
Ja

3l - i

47


file:///C:/Users/nem.alshammari/AppData/Local/Temp/Rar$DIa5996.42710/servers_security_policy.docx%23_الالتزام_بالسياسة

L””'W l

iy
wiilpl ] aolll d5la)

—alaaty)

il 5 il jlaal) bl e diaadl S ad) ) clllie 868 s duliadl 038 (e (i j2])
Joa Al g Adaall culuagill (e Leiilan g Al yund) lalaall Julidl 5l dadlas dalal) Kl el dalaidl)
L i 5 g clgiadlan g ectla slaall 4y s 1o s Alaall Alu) Calaa) e 3 53 DA

A8l 3 Al g Agmy i) Clallaiall g 1yl (e il ol SV ) Al 528 Caags
(ECC-1:2018) (sl 33 dpudl) Lo gucall (e V-0-Y B ) Jalliall (8 oz i callae A
) (33 Ak ) Aggll (e 3 yaluall

Gl ALE 5 Jaall (3ldas

s fals b oalalal) ges e Balaiiy Jila Raalay dalal) ) CISEN anen Rl o3 aas

Lalal) agidl -
EJASMJ:GJME‘)@A“}“@uuiwﬁ@bdﬂ;&uhd}h@\sﬁi@uéﬁﬂ} aan .a
aSuill 5 3¢al amal (Technical Security Standards) duel 4 jules daicls Giis b
A daala JA deadtiiudl

Jeaall b 30 dubead ly Jila dadlasy Aalall Kl ) Jaall Gl 53 ¢
i agl 7 peadll Cpeddiiall Talia s daladl vie 1 sie 4081 Juai¥) () 5S) Camy «cladlall
A ) Jsash cilplliia -0
513 Al G 5 @l 5 4030 L)) Jdal) ladla elad) 5 e sl i) ) dlaiely yshi g
il dadlay Aalall cladlall s J dall il sa
e slaall 48 3alae ) calla aall andinsall e Cangy dS0ill ) Jdall adlia e Jasll b
A3 ) ey A la b yib g callall g g 4 i gy 5 STV andadll
Jlee Y1 cilillaia (5 55 A0l J 55 Ao cang cilaall jlan 23 8 e Joawil) of ddla) Js b

o

lady ellyy Jila daalany dalall 2l ) Jsiall gl ey aatial) aul aladind cay d
baSlall 5 Jsaall il a5 la) duband

J e el daw US55 s (Firewall Rules) aleall jlas a3y cililae) daal e e
(CSCC-2-4-1-2) Al dalaiSl

3l - i

48



file:///C:/Users/nem.alshammari/AppData/Local/Temp/Rar$DIa5996.19020/network_security_policy%20(1).docx%23_الأهداف
file:///C:/Users/nem.alshammari/AppData/Local/Temp/Rar$DIa5996.19020/network_security_policy%20(1).docx%23_نطاق_العمل_وقابلية
file:///C:/Users/nem.alshammari/AppData/Local/Temp/Rar$DIa5996.19020/network_security_policy%20(1).docx%23_بنود_السياسة

B g Y1 el ) Jaall auiiy ey Jual¥ly Y1 ebead die da 33U Adaall L8
2 oo Joaal) a8l ge s clilall (5 585 A4S jlia adl 55 (A gadial)

Dhladl ALl Al e 3l Y il daala ] A0800 Al ASLLO A by e
Lgta s 5 il 4 s s Lualal) il J pea¥) dlas aniay Loy Lgaa Jalaiill 5 el e 435 jidl)
s Faalsy Aliatall ciligladl) 5 adaill dles

(e Gaalad LU ASLEIL duluall dakail) Ly ) adal

AU Cladd g Y S gy g 8lia 3] 5 3 gl aa gl A HOUI culys@l) yad o Cang

palic il 55 e 3SH 5 aiand 08 duliad) LD Adal) A0 Slea Y alual) oy )l ey
(CSCC-2-4-1-3) dubuall dadaidl J gitall (5 siveall dsinal) djlaal)

f

-9

.h

i
Y

|

A ) A Al GiipkY) J gy clalliia 1

omall e Gl Jila Gl 408 ) da ) Gl LYY Jsa s B dla i guady
oAl Gal LG Glatall ) ) Ao 8 L) Ll

Ledl s dpm sl Cal Y (e i) Jaal Al A8alimn 5 b L oladiu)

il Aaals A5 ) Jgdall daa AT Cal Lyl A duia ) B 2aad

omall e il B8y @iy g 150 da Al Gal LY 5 Cperdiad) ciliadlia daal s
Jila daals A 3adieal)

.a

b
.C
.d

il Llaa -

Y1 gl a5 (Firewall) abesl jlas aladioly Tilaia s Tole Sl aaniis J e qon
(ECC-2-5-3-1) .(Defense-in-Depth) Jal_jall aaaia
(VLAN) Zusual) 4adai¥) 408 alaiall J jall gk
(OAY) Kl g LAY Ay AS05 5 LY A A0l Gy il Jal) ki
V5 Jila daalad Alals daad a0f dadai¥) o2 culS Jla & iYL dnliad) Labail) Jay ) aiay
(CSCC-2-4-1-6) .Jia dxala 7 Hla (e deadll o Jsaall an 4y 55 dala Gl s
(Voice Over IP “VOIP”) < ity ye dasiledl c¥laiy) 4038 G Aliall J jal) (ada
Lllal) 4834
3Ll Agles dpals aladiuly @lld g Jils deals (38 30 asen 8 Aol A0A)1 Jlie aladial 2y
4l (Port-Based Authentication) s aY) e Gisdll 458 i (Port Security)
MRS ol O (50 A sudie 3 3ea] 5l L e 2 8 el Jay ) Altial (40 38,20
APT ) 3_aiuall dosiall culangill (o djlaadl i Y1 miuai 3L8 8 djleall Aokl i
Zero-) L dadgidl e 5 jlaall Cilaa sl s cilas il s3le aadius I (Protection
Ol IS5 W ,la) 5 «(Day Malware
YLl g 3 sa pladinl Gayh e JLaiVl (5 5So s 6 il o yiyl dglalall A<l Jlai) aiag
s dodls (N5 (e Al QUL ddiai s Jiladl (Proxy) < iy
Lolals ASuill o) 3al G VL) g1l asan st Cumy dleall Hlas Q3 8 Clalac) L
Sl Y1 lllaie 5 padtusal) calla e 5Ly dleall jlan 201 58 4al) 2% 5 (Explicitly)
(DNS) ilhail) el alkas (¥ 4o DU Ll 3 65 cany
Intrusion Prevention ) <l ya¥) aies GLESY deafiall dleal) Lokl yubs cang
L0 Lgfans 5 A0l ¢ 3al aaea e (Systems
(Network APT) 48l (5 siua o b paiuall dadiial) cilangil) o dlasll dadail b 68 Can
Aleal) el 405 e

) - e

49

.a

o

—




lima sl s (APT) 5_painsall dadiiall ilangil (g < Y1 peiea 58 dlan T ok Cang
(ECC-2-5-3-8) .ol IS Lt yla) 5 laa 45 padl) y 3 jLiall

Distributed Denial of Service ) Gl Judasi Glass (o dlaall dadail b 5 any
(CSCC-2-4-1-8) Aubuall dua jlall &kl e (Attack “DDoS”

|

.m

.Nn

g-‘\g,ﬁb ‘é.\w\ [)A‘Y‘ =A

ﬂ]ﬁ)%)bj\}ﬁ)‘)ﬂ\&;)ﬁk@wﬁm\) cwmjauiiﬁu‘fﬁ_a@\ﬂ)@;\muae
.(Uninterruptible Power Supply “UPS”) Jis 4lliia) 48a jilias 3 9a
3\5)45\ UA%LA;JEJP{X\MM?QJC)A G L | B)@Ai ‘_A\ Lﬁdw\ JPJ\ An sy

Sl |
(CCTV) dubuall Lkl dalall il 5 jeal hlie 480 05 Jsaall Oilaw Lais Cany
Lo Ldaa) e

.a

b

.C

s A aldhia -9

skl Gzl (Key Performance Indicator “KPI”) ¢la¥) Gald e aladin) cany
LISE) Y aiusal)

Gisan Ja b ol (B e T i il el Lalall ) ) (Y1 Gl dxa) je cang
A8l ) laall o Al of Ay il colallatiall 8 <l

.a

b

Sl g sl 5 ) 5V

L adl G185l e (o il dhalad) 4855 dllag o), -)
Ll 5135100 rlghaaas g dubpad) Az pa Y
) a1 B ) 5 g IV el 5 il sleal) 45 Balee 1Lglndat g Aabpadd) 2di Y

iy o) Y

L0 Al o3y Jila daalas o) 33 laa o) Y1 5510 e Capdiall e cany -

Aol 03¢ ol V) Jila daals 8 el 8IS e cany Y

Jaala 8 dxdiall Cle) paY) s 0al o) ja) ) ddilaal)l calia Al s3] Sl (o) (a pm 28 Y
& A Bo == » S > NS

3l - i

50

RUEEN



file:///C:/Users/nem.alshammari/AppData/Local/Temp/Rar$DIa5996.19020/network_security_policy%20(1).docx%23_الأدوار_والمسؤوليات
file:///C:/Users/nem.alshammari/AppData/Local/Temp/Rar$DIa5996.19020/network_security_policy%20(1).docx%23_الالتزام_بالسياسة

il 2ol 8 el Ao

—alaa Yl

Dl 5 il jlaal) Juzadl e diadd) 1 ad) ) il 868 s Al 038 (e (i j2])
oo Leiben 5 Al yualdl lala) Jil Jila dxslas Laldll (Database) @bl ac) @ dleay ddleidl
(e slaall 4 e 1 p s Agleall Al Galaal) e S OYA (e dga el Adalal)l Claagl
Lo il 55 clgtadla g

ld Apaplaiill g Ay il clallaiall 5 el ) cllliie o) 5V ) Al e2a Caagd
(ECC-1:2018) (o sall (33 A Ll sl (30 Y-¥0) Ialucall (B (oo 35 s (a5 DL
L ) (53 Ak ) Aggll (e 3 el

Gkl AL Jaal) Gl

‘;Au...\lql.d\ cm;‘_gc M} il daalay A&l clild) &\)ﬂ@i@@hw\ TS #
RUCENEEPIEN

Al a6y

dalad) agill -Y
Lol yi g e Jandly Jils dadla Jals dendivaal) cilild) ae) 8 dadail aas (5555 2aad Cany) =)
Azl dindl Al e Lebead danlial)
J8 e Leindaty Jils Jaala Jaky bl ac) 68 dadaiy 4aY) sl julea dlaiel g g skt cany Y-
bl ac) 8 e
Al Aalall i) ae) 8 ae bl Jaledll 5f J saa sl gy cclibd) ac) @8 3 e lae LagYo)
(CSCC-2-2-1-8) .hais cliphaill JAA (e lld oy g cdsliaal)
haalall 5 Jsaall il g 3 la) Al T8 i) ae) 8 ) J sea ) 3 e alyé- )
oA Ay gl ) Y A e bl AL dalall clild) ae) @ J8 gl G aieg0-)
(CSCC-2-6-1-5)
i) s g8 Adlaiuy 4 sthaal) Al cie) oY) -¥
Gl ael iy Aalall Gl I e el Jlee ) Al painl cldlid mual ) paadl g
Aalgiall Sl g gesall 5 ) 5a¥) Gaats ) g ol Leaal) 55 3a ae dyimall 3 giall 8 diliaiil)
Qa5 &) S e Aladl) dad g Caal sall Alaina¥ g Apdaldia) el Cus (4
(6 AY) Al ULl ac) 8y Jila daalay Lalall i) ac) @ (p Jilaidl el yé 8 b
ASlaall 8l jradl (Glaill ana T3 s g dland) ciladdlly alad) AiLainl) adge 5 O G C
(ECC-3-3-2-4) A saud) 4l

3l - i

51

|



file:///C:/Users/nem.alshammari/AppData/Local/Temp/Rar$DIa17076.8997/Databases_Security_Policy_Template_v1.0.docx%23_الأهداف
file:///C:/Users/nem.alshammari/AppData/Local/Temp/Rar$DIa17076.8997/Databases_Security_Policy_Template_v1.0.docx%23_نطاق_العمل_وقابلية
file:///C:/Users/nem.alshammari/AppData/Local/Temp/Rar$DIa17076.8997/Databases_Security_Policy_Template_v1.0.docx%23_بنود_السياسة

I1IRY) l

LWEID‘FW["

\Julp.u 1]| u.e J\ U)l ]

dﬂ\d}if}}dumwmje\mhuDM\AQ\JSGJ\L;J\AY\ Jsasll dadia s
dada el/(SSL) dieY! ML) dada i (VPN daal a1 Lalall ciluill i ((SSH) oYl
(il Grala 8 Baaieal) il Al 8 @lly g ((TLS) Jad
i) 2o g8 dadail o @ ) 5 oy Adlaial) cilgllaial) -¥

lad g (ZluY) dm ) Jally ccbibad) ac) 8 s 53 Jie) bl 2o 8 e el puaall 235 of Gang V-
s daadls L_gcw\ ):\.\’_ﬂ‘ 5yl dalaal

il ada 5l dulud Tady byl ael @ aUa o cladiayly clipadl cudi a4 Y-F

-

il daals A3 sadiaall CladlaYl 5
Faad je g Baaina 5 48 6 ge ULy 2o 8 dadail aladiul (e aSl YoV
bl ae) 8 Aakaily dala & )5S (e laill Al g Adad g g (e aSU €Y

a0 58513 ity (3l Lad (07 5l gn peall Banl) (5 sinna i) o 55 il el Sl cany O-Y
Y Ay A alll)

Baainall dill Al 5 Chiatl) Al 188 5 25 33 cilibyll ae ) @ e il 5 40 jal) gudat 1-Y
Jla dadls A

clilad) 2o g8 allaly Adlatial) lanly) CMa A o -

Elaal) O s 3Hla) Al \sej i) x_\js oy dalil) Elaal) )y P .L;s;j Jaedi V-¢
QJJIAW\A‘; J.ua.aj\ ‘_,’_1\‘).\.\....43\ L}AY\‘\_\S\JAJ

AaaiYU Lalal) bl 2o gy Adlatiall Eulaa) S s A e Sl uadl Y 5l de caay V-8
Cpeadiveall & gl 438 pa s cduliaal)

) yay Ll de) @ b ey Aalall GilaaY) o Al e S puad) e¥) 5l e iy Yot
\.1)_33\.@.\:;\‘)4‘5?@)1”
el cllbia) -0

Cacd

cmbmmm‘)ﬁyduceu)m‘jw\@uhu\ Jc\_,ed.\a.ﬁﬂu‘))d\ c_aL\ﬂa.\.d\ JA&}J y-o
L gl el el Uy 2Ly At Y sl J g ol i

S 5 bl Sl ae) 8 Aalail 380 ye (s IV aledll 5 e sleall 4 solae e qany £-0
c);qjcmmm‘)uwyyjc&)s\}} ‘L@q\a\mﬁw

dalil paaal 35i5ay 383 Haae e L3S e (Clock Synchronization) <ud sill il e ©-0
(ECC-2-3-3-4) .ol sl

s A aldhia -
el skl Jlaal (Key Performance Indicator “KPI”) ¢laY) (b 5ise aladinl 121
ULl e 68 5 1) aladl
Gigan Jla 8 sl o J8YI e g i) ae ) 85 1ol dualald) Sl jand) oY) cildlaie daal e Y21
ANl ) el ) Apadasill ) Ay il il 8 G s

3l - i

52




W”W l’

\UOH,;
i

wiilpl] aolll G512)
Cybersecurity Department

Llit:\jjj.m.d\j J\)JY\

s mnd) 515l e Gl rAadd) A8 g dlilag o) -)

s omall 0¥ Bl pae tlghant dbad) daal e -Y

L amd) a1 B 1ol 5 5 SIY) alaill 5 il sheall A5 Balee Lghasdat g Aabpad) AdiS -

il ) Y

Lo Al o3 Jila Al ) 30 Glania Sl (59150 e oyl e cang -

Al 03¢ ol Y Jils daals A Cplalal) 43S e oy -Y

daala 8 daial) i) a ) Cua s ol sa) ) Al Caalia Al o3 @il (of o yzy B Y
NUKEN

3l - i

53

o


file:///C:/Users/nem.alshammari/AppData/Local/Temp/Rar$DIa17076.8997/Databases_Security_Policy_Template_v1.0.docx%23_الأدوار_والمسؤوليات
file:///C:/Users/nem.alshammari/AppData/Local/Temp/Rar$DIa17076.8997/Databases_Security_Policy_Template_v1.0.docx%23_الالتزام_بالسياسة

E]lh’wq
UOH)
it

wiilpl ] aolll d5la)

u o) Cilandat dglas Al

alaay

Dl 5 il jlaal) Juzadl e diadd) 1 ad) ) il 868 s Al 038 (e (i j2])
Elaagd) (e Leilan 5 Al ) lalacall Jaliil (Jila daalany dalal) doa LAl oy ol calipdat 4lany dalaidll
giaDl s elasbeall 3 pu A5 Agleall Al Galaal) o S5 OMA (e dpa Al Al
L8 il i

ld Apaplaiill g Ay il clallaiall 5 el ) cllliie o) 5V ) Al e2a Caagd
ECC-) (sl a3 Al dagl gl e V200X a8 Laliall a5l callae o8 5 A8L)
L ) (53 Ak o) Aggll (e 3 y0lall (1:2018

Gpadaill AL 5 Jandl (3l
‘_Ac :“ml_u]\ PRV é.\l:.ﬂ_g Jils :\M\A_i ialall :\_\;_)\Aj\ c_\:\jj\ t_i\Ag.\.Lﬂ @m;@\.ma]\ PRV u.i:u_"\
il dadls (8 Cplalall gaes

Al a6y

dalad) cilllaial) .

saswia 4 jlenall fase LIALS W pghai 5l Wl i o G daaJla cul) cliulad ai of s e
(ECC-2-15-3-2) .(Multi-tier Architecture) <l siwall

Vi e dabiad) dadaidl dn jlal) Coy o) colidail il gioal) 3a3eie 4y jlesal) Tane aladin) Cny f
(CSCC-2-12-2) .(3-tier Architecture) <l siws ¥ (e il sivdl e Ja

my\%ﬁdﬂ\uaﬂ\dﬁdﬁﬁjﬁ&claﬁéz\.'u?\QYMY\QY}Sﬂ}ﬁE\Jﬁu\wﬁm\g&w .g
ECC-) . 5 (TLS) Jaill & cpal 5 (SFTP) oY) clilel) Ji3 J K535 5 (HTTPS)
(2-15-3-3

( “WAF” Web Application Firewall) sl clanlail 4leaall jlas albas aladiul iy h
(ECC-2-15-3-1) A Jlall claagl) (e dpn jlall (o) culiydai 4leal

oY) 4y (Development Environment) sshill 4l Jhiall J el Gobld sy
.(Production Environment) zWYy 4 e (Testing Environment)

Alan Al T g5 Gom Hlall (o gl) ilipdat 8 e glaall s i) Alea L aladiad amy
ccaiail) Ll s cila gleall 5 bl

a5 il 3y sall a3 e 2SEI sy (oA Gl ey bt ol yd s 4k
s daals & Sl udl oY)

(Ten OWASP Top) Wites 5 cilinlaill gl alaal JY) e S0V aall Gubii g |
(CSCC-2-12-1-2) Aubuall dadaid dua jlall Cuysl) il

3l - i

54

|



file:///C:/Users/nem.alshammari/AppData/Local/Temp/Rar$DIa5996.45145/Web_Applications_Protection_Template_v1.0.docx%23_الأهداف
file:///C:/Users/nem.alshammari/AppData/Local/Temp/Rar$DIa5996.45145/Web_Applications_Protection_Template_v1.0.docx%23_نطاق_العمل_وقابلية
file:///C:/Users/nem.alshammari/AppData/Local/Temp/Rar$DIa5996.45145/Web_Applications_Protection_Template_v1.0.docx%23_بنود_السياسة

(Access Right) dsas! @ clidlaia-¥

cllead (Multi-Factor Authentication) sabiall sixie 4y sell (e (s8ail) aladiul cany

(ECC-2-15-3-5) Aua Jall oyl cilipdi e Gradiivall J 530

Ol S cilalall 351 ol aaS Jadi g e sl) el ghail dial julaa alaie) 5 5 58 ang

s «(Authenticity) <ludall 48555 (Secure Session Management)

(CSCC-2-12-1-1) .(Timeout) il ¢\l 5 «(Lockout)

At ol il g panall T 5 4y aSall 2y ) 5 (oY) il shie ) J s sll o sty off

(ECC-2-15-3-4) A Jall cuysll clanhi  andiiee aaead el aladinV) dubas 585 cang
Gl Glnlal o) pd gl gl lallaia-Y

LeUal i 5 sl il o)y gl shail Japladill wie Sl yupaal) (a1 slalial sl ) ja) i
e daala L saaieal) Sl uall ) halae s la) Al T 55 2 luy) 2oy b
oY1 31 e Gae () Sle dseandl cang GLEAY) Ly 8 deaall il laall alasiul (8
Data ) <blall = je las (Jie clladl @l 4lead sa2ka L) ga aladiil )
(e ele@Y) amy 3 ydlw ledda s ((Data Masking) <lblall ades &by (Scrambling
APAREG
A agl 7 peaall L) Jsea o)) a5 ol S8 (Source Code) sl 5 5id Jada cany
o U5 gl Gigis JURY) A A Bl cul) okl @AY L) el el cay
WY dan o Gaudaill (331a) J8 ) il pes dallas
oo iy Lgialaa o 3SUI, sl cliadadl A b Sall Gl aAl pasd ol ja) G
il daals gl saddiadd) CladlaY) 5 ciliaadll
Ay A 8Ua) 8 (CAB) asdll 4y )Linuy) dual) Lalll Jd (e sl lindad slade) cang
syl

s Al clllia -
ECC-2-) .Lss Lyl sl il Alany dualsll (i) paandl (5] lollaie Axa) yo o
(15-4
Ao A Gl clanlat Aleal Haiaall g kil Glewal (KPI) o131 (ol e aladin) aay
Y e i) 8 5aa 55 pe Auslpd) 38 dral ya o

s sasall 5 ) 92l

e ad) Ga¥1 5 la) e o piall rAdd) A8 g dilag o) -)

L mndl 515 1ol tlgihand g Aulud) A2a) e

-y

el Y1810 5 5 STV el 5 il glaall 4 Balee 1Lgaadal g Auibpad) Bidii Y

Sl ) Y

atbese IS Ll 03¢ Jila Amala 15 Glaca i puadl 0¥ 500 e Gl e cany =)
Ao o3gs ol FIV1 Jila daala 8 Colalal) 488 e any =Y

3l - i

55



file:///C:/Users/nem.alshammari/AppData/Local/Temp/Rar$DIa5996.45145/Web_Applications_Protection_Template_v1.0.docx%23_الأدوار_والمسؤوليات
file:///C:/Users/nem.alshammari/AppData/Local/Temp/Rar$DIa5996.45145/Web_Applications_Protection_Template_v1.0.docx%23_الالتزام_بالسياسة

iy l

(8(0)
i

wiilpl ] aolll d5la)
dads g dagiall el pa¥) s ol ol ya) ) A Calin Auld) o3gd Sl (of (a8 Y 4
Jils

3l - i

56



1Y) l

\
Ve

wilp] aolll G512
Cybersecurity Department

G gl Gslatiall el e Al
AaLainy) g duland)

—alaaty)

il 5 il jlaal) Juzadl e dgiaadl S ad) ) ki 868 s duliadl 038 (e (i i)
ALty 5 Al dowsal) cilead e Jia Zalan dalal) dul) o Asbe shaal) J pall dlany dalaidl)
Leblis o Al yuudl Hhlaa) dalles glecal s (Cloud Computing Services and Hosting)
L i 5 g clgiadlan y ecla slaall Ay s 1o 5 Alaall AluY) Galaa ) e 5S 53l DA g

ald Apapasill g Ay il clllaiall g Sl ad) Y1 cildliiey o) 3V ) dlnd) 038 Chag
ECC — 1: ) mmdl (03 2l Ll guall (g0 V- b ) Tadliall 8 a5 calhan 4 5 A8Da)
Ll (3 Ak o) Aggll e 3 50lall (2018

Gl L g Jaal) (3

Luwsall cled o il doalay dalal) 4@l 5 dle slaall Jsa¥) aoen dulpnd) o2 Jlais
aea e Al oda Gadaii g daa Hla Gl skl Aol g L la) ol Liallea S Lgailiain) 25l dplall
Jla dxala 8 Glelall

dalad) 2 il -
Galaiall 31 i) a1 Al 8 s LAY Cal YL Aalal) ) jual) e cllbie aea ilad g
ALt g dglad) dau ) Ciladd edie aren e A Al Gl LY

Aplad)l dpusall ot adie A8 gigay 3US (e @Al Sl ) 5,0 e g b
sl a8 5 28tV Al A sal) ooty Balall ) (Y Gl Gadai iy C
Al ) Apadanill ¢ dumy il clillaidl g Jila daalas daldl) dadaiill Gile) a2yl

s ikl dilain) e 4 yid)l el e Skl i o) ja) Jila daadls ey L d
Adlaia¥) g Aplad) G sall ciledd anie U0 i Apland) G sal) 8 cilaadl)

Jila axala Jalo il il sSa (e e a ol sl ) Lkl dilain) adse 058 ol ny e
Lgl) L) gl dsiae Aika 5 A 13 5l e oSa Aga U8 (e Aesiall plaial) A sl iladi (B
bl oy Ble ) po e cAdliain) s dplad) A sall ciladi Aaleiall 31yl (aSU dgila gl
(CSCC-4-2-1-1) .Adlaiwall
3 - S

57

o



iy
i

el el aladiuly Lala Clel a dlaie )y G5 5y g 1l G315l e oy
b e il aa ALaaia ] dlad) s sall Cladd adia 3 sie aria®i o s

Service Level Agreement ) 4eall (s sive 48l 2 55 ) ) (e cilidlaia
-(“SLA”
s elly L L (Non-disclosure Clauses) e steall & ju e ddailadll 353 i
oy bl el Gy e oy Jila dmala g Aedal) adiia G (BLEEVL LgSL) 5 ULy
bl Cariat 4l 3le ) ya
) S e el s Jlae W) Ay ) yain) clillaia i
Jila daals 21K Aileainl) 5 dpladl Lol Cledd adie dgie Cea® O oy v
AtV s dplaadl duw ) Glard edie g Sadl G cilillaie Gk dxal je cang
R e ) isaal 53 e s
i) ¢ SAS/ARLAILL ABlaial) ) puad) ¢ cilllaia - Y
AdlataY) g Anlaud) Aas sl Gilaas GAJS.A A L Halgidliain) Jid bl Caat (s
(ECC-4-2-3-1)
(Alaaindl ALE Zapay) Gl sale) A8leaind) s dplad) dawall Gladd adie o Cany
(ECC-4-2-3-1) Awxall slgiil/eles) vie gla i QB e JS5 Ledia
L3 gl A el ASLeall Jala Jils Aasls Clagles G iads Alainl s gdse 05Sy Of o
Ol B (Y Ll @l giad anay dny i) il gl Claadaiil 3le ) je ae (ECC-4-2-3-3)
Al g
adlsall Gl Jady g)Jila Al daalal) 2l Jaad (e 2SEH ) yudl Y1300 e Gany
Clead b oAl clgal il cli) e W e e (ULl ac) 5 il gl Y|
(ECC-4-2-3-2) Aol Lo 2l

Ll s (a6 3 (s sl Al Aadai¥) AiLiain 1 jamall a1 3 510) 4881 g e J geand) Cany
ol

& ALl i) e bl dpa pad clilhie Guki e SE Qs deals e cang
Alad) A sal)

Lo gl of cleud 20 Aal) o dalad) cileadd) ) A gl cula glaadl 5 clilall 38 Cany
Jla dnala 8 28] cld Apalatill g dey il clllaiall ad

eil) Jary a5y A8LaiaV) 5 Aland) dw ) Cladd adie of (e 2SEH Jils deals e any
Jila dzals 8 saaieal) dplaliin ¥ Geuil) Al 188 5 Aol gl dlea s 50 alia!

& LY 4iay Y AdlainV) 5 dplad) daw ) Glead adie o e SU) Jila el e iy
aliall 4 ) Cla Dlally 53 gane dadall adiay dualaldl J saa ol Lpa S o 5 43 a0 bl e
e clillie s sl clgiilua g dalain) daaa 3l ddaiily

3l - i

58




L””'W l

Ll
Lalall Aylaad) cileasl) ) Jsaall 0 Ailain¥) s dnland) duwgall cladd adie e cny S
(885 axiiisadl 48 (e GEall Jiloss aladinly g Jaid agd > jeadll Cperivdl e Jila deala

Jila daala g sasiaall Ciladlall 5 Jsaall s 5 lal Al

Jila Aralad L 31 <l 501 5 Ll b 5 Adlain¥) s ol dpnsal) Glladd adie e ny K
Aadand) ilea 380 a5 Y

ol ) Cllliie 33 Cpanal 45 g8 G 55l 3 5laly Saad) Y B0 oy
Aalad) G sal) Aadd adie g diall & i) Adliaiuly dileid)

sA althia oy

Adlcatia) Auile slaall J ga¥l Ao Elaal) e Jiad (e S Jils dadls e oy g
Lo el (eVL Aalall Elaa ¥ o A1 e Jila daala e any

4l =il (Clock Synchronization) <u sl 45l 3 e SE Jila dadls e iy C
Jla dmalay Galall ol i) ae Aol danall dgiatl)

At 5 Al sleal) J sl Agland jaiisall yy shaill Glasal (KPI) ¢1aY1 Gald 5l aladial cany .
Al s all clead e

L0 A8l 5 dpland) G sall cileady Aalad) i jad) ) clillie deal e g e

Y e i) 8 5aa) 55 pe Al 038 Axal je cany f

Q_iujj.u»d\} J\}J\BI\
ol 5a¥1 3,10 Lo o pial) rdabd) Al dilag o1y -)
ol (Y13 1) rlgianat g Adaad) A2l ja Y
) a1 Bl 5 s STV el 5 e sleall 3 salae Aalpdd) (Gadalg LT -

Glandly Al Y

(S IS Al o3 Jila Aaals ol 33 lania Sl paad) (a1 35130 e Gyl e cany -
Aol 03¢ ol VI Jila daala 8 el A8S e oy -Y
dxala & D) SleljaY) aua ol ol el ) A caalia Aulud) 03¢ @il gl a2y 8 -Y
Jia

3l - i

59



W”W l’

UOH
i

wiilpl] aolll G512)
Cybersecurity Department

ro il 51 e (el Y Al
Al 5 Aie slaall

—alaaty!
il 5 il jlaal) Juzadl e dgiadd) S pand) oY) Glllaie aoad s duluall 038 (e (i j2])
A o) Hlalal) e Lilan 5 Jila Gralas Jlasf 41 i) lancal 3l 5 2l sheall g jLiiall 5 510) (ara
dngie & Aae Sl uall 0o clllie o e sSUI OYA e @lld 2y s LAl kol gl
UL""‘J dJlA:\M\AJ;\:\ASﬂ\Jé\,ﬁLA}u\ JFY\L\LJ ’:g).ud\ :\:‘.Laajl.gj\;\);;\j d.\\;é.a.n\;@)\.ﬁmc_)\ﬂ\

Wy el )y clipdaill g odat ddadil (& S jamd) (el Gukai (e 2SUN GllXS W i 53y ey
AEMal 3 dpandanil g day il clillaiall g Jila daelad dpadasill el ja Yy cilulull

ld dpaplaiill g Ay il lallaiall 5 Sl aadl e cllliie o) 5V ) Al o2 Caagd
(ECC-1:2018) (o sl 5D Al guiall (g0 1) ) asbiall (6 (oo 335 il (o 5 Dl
ol (a3 Agida gl &gl (e 5 jaliall

ol L8 ¢ Jaal) (8l
aail) @J\.&A\ &ax e Gahaiiy Jila dadlan Aalall dpal) § 45l glall d)“‘y\ & Aubandl oa ‘5)”3
daalally

Al 2 gy

Aaalall g sliia 3 1) el o) 5 dpngie (e Aaan A sl oY) Cililaia () (e SU Cany -
GaY) et (S5 Ol g ela i 55 L 5 dgall 4l 5 Ala slaal) J pea¥) Aadlury 4y pudl) Llaal
Aandaiil) cile) s Colulpull B8 5 clld o Al o jlial) cildlaia e sl ¢ 3o S el
AN ol Apaglanll g Ayl colillaiall g dgall
el ) s dmgia (4 S mall Y1 Glillaia Gpanai (e SSU A8 b Glgall e cany -Y
kil 3 1)
e omall 3 Sl Y1 Glllaie Gpanal (e SSH A8 D Glgall e g -
Oe e 3aS Lgiallaa s S adl 51 jhalie aa lacal dgall d 2@l il glaall J saal!
(Sl g 5 phall Bla s ) g0
gl 4l 5 Ala slaall J ) Aol il 5 oo jliiall 5 510Y Sl ad) Ga¥1 cililhie Jals -
TR Y
Al @l il sl g SLIESY ((Assessment Vulnerabilities) &l a3l asd o) 2] o
Badinall <l a3l 5 lal lime s Ak (385 @lld g (Jlad JS Lgiadlas 5 canliall i 1)
daalally
) - e

60

o


file:///C:/Users/nem.alshammari/AppData/Local/Temp/Rar$DIa13596.32359/سياسة%20إدارة%20المشاريع%20المعلوماتية%20والتقنية.docx%23_الأهداف
file:///C:/Users/nem.alshammari/AppData/Local/Temp/Rar$DIa13596.32359/سياسة%20إدارة%20المشاريع%20المعلوماتية%20والتقنية.docx%23_نطاق_العمل_وقابلية
file:///C:/Users/nem.alshammari/AppData/Local/Temp/Rar$DIa13596.32359/سياسة%20إدارة%20المشاريع%20المعلوماتية%20والتقنية.docx%23_بنود_السياسة

L””'W l

{UOH,
M

wiilpl] aolll G512)
Cybersecurity Department

(Secure Configuration and Hardening) cuesilly clalie M dxal e sl a) o
Azalall sadinall juleall s lubuall 88 5 cilipdail) i s (33Ua) Jid sl a e

ol e Aalall Aalall cilma )5 clisdatl) ) ol a jliial Sl yaandl (e il Jadis -0

3xixall (Secure Coding Standards) cliukill (el o shill julas pladin) o
.(Libraries) W dalall cilaSall g culipdaill y, ghas oY 48 ¢ ga g dad o yilias plaaiul e
Aeall 40yl A clllatdl cilindatll pladid (sae (pe eadill Lid) ¢l ) @

il o (Integration) JeSill (ol o

(il daals 3 A g el 1ol A0l <l Gl IS il s gusall 5 ) 53Y) maat gy =1

3ol Aalal) i jusall (30 jaiisall skl lasal (KPI) el Gl ydise aladind cany -V
Agl) g Aile slaall oy il

A g Ll 31 e Gl el Galeladl ae Lgiaadai 5 Sl pad) a1 il dra) je Gany -A
A e Al 8saal 55 pe (0

B e Al 8 Bas) 53 e Al 238 dxal e oy -4

Sl s sasall 5 ) 52l

ol 51310l rdabad) 485 g lag o1 -)
(o) (a1 8 513) tlgian g Adpadd) daa) ja - Y
L mdl 513510l 5 e shrall A3 Balac 1lgiuada g Aibaud) 28T Y

iy o) Y

(650 UK Al o3 Jila Aaals o 530 Glaia Sl pmadl Y e e cany -

Al o3gn al VI Jila Grals 8 Cplalal) 23S e Cany -Y

daals 3 dagiall Clelpa Yl s 0l ol ya) ) Aa) Cialin Aol o3gd Sllgmil sl (g 38 Y
Js

3l - i

61


file:///C:/Users/nem.alshammari/AppData/Local/Temp/Rar$DIa13596.32359/سياسة%20إدارة%20المشاريع%20المعلوماتية%20والتقنية.docx%23_الأدوار_والمسؤوليات
file:///C:/Users/nem.alshammari/AppData/Local/Temp/Rar$DIa13596.32359/سياسة%20إدارة%20المشاريع%20المعلوماتية%20والتقنية.docx%23_الالتزام_بالسياسة

L””'W l

iy
wiilpl ] aolll d5la)

POV TR

alaay

Lo Jagins 3l (38 ) 51 Do) of A g SIVN) A Al bl el Alan p Alpaall 38 (e (a2l
daxiiunall 3 3¢ Y 5 Lo Jalaill 8 L sntty ) (3 ydall 5 Lgs saaiiian (ol (alal¥) GllX 5 ¢ Jila daals
Cillauall U85 elly g W il 535 Leha g daalad) il slaa 5 iy dadl s & puall Ales (lasal clgall J saasll
33y D) o3 o g5 LS AER) €l Ayl g Any puitl) colallaiall 5 Ralall Aadaiil) e jaY
Lol 5 i) ae el Jils 5 a5 UL J s dagliadl 51300 Al ) 5 el ilallaiall
Aaaladl JAls

i iy el 5 (S 3aa JOA (e @lld 5 e shrall dlaad Lee Ll Cany ) foabaall Al Caua LS
Amalall e slaall J gual 8 63 5 AaDa g dsa oad e Baliad) Jal (e cpae Caniaty il daal) 038
Leibaad il 58 63 Jal (e dalad) clily ae daladil) cilllai ayaas ) diLayl

Gdatl) LS 5 Jaall (3Uas

e A Jadiy s (Janll 3k s (alaz V)5 alaill e Jlee Vb o sh (e ges Slo Al 038 (5 i

I I sl Al agaal ol (5 AW IR g il sall #1850 5 <l oY s Gladlly Guiiil) o) adll
o ClS ol g (Jila daala 8 Linllan ol Loty a0 ol Leman ol L L) 2yl bl sf e sleal) ks
43l Sleall g s ol clilull s3a 3ga s lSe o laill Cageany ¢S S e ol g S JSS

Lo a0 Ul pa Jalaii ) (55N Cal 3R 5 (il sall apan Lgaddiin o iy Ml
Leadi 5l daalal)

Al a6y
il glaal) Ciuial -
A il aal 8 Jils drals 3 Gl mues g g cang Y=Y
S e sl s dgnlial) Adle Wl e 4 pudl i) Capat 1 (8ai8a) Ay e VY
feb b dalii O Sy Jils dadad 5l STl asil 35S ) el W el g3l

(User ID) padiusall ;58 Jia Jils dxala b ¢3laall i (pila pall Lpadall L) o
sl 5 LAY duad a8 5l 5 jaudl )sa 81 4 sel) B 1 o elaia¥) Glaall
Apbll

sl A g aadiindd) a5 alall il miilie Jie dddlad) clily o

Aallall cillual) 8 Jie Al O o

Baana ol By 58 4 S8 Ahe 05K Al bl o SN Jie el alsall e

o 45 8 gl Loy o jemal) clill) Gl 3 Loy i ) i) o

3l - i

62



file:///C:/Users/nem.alshammari/AppData/Local/Temp/Rar$DIa13596.40312/سياسة%20حماية%20البيانات.docx%23_الأهداف
file:///C:/Users/nem.alshammari/AppData/Local/Temp/Rar$DIa13596.40312/سياسة%20حماية%20البيانات.docx%23_نطاق_العمل_وقابلية
file:///C:/Users/nem.alshammari/AppData/Local/Temp/Rar$DIa13596.40312/سياسة%20حماية%20البيانات.docx%23_بنود_السياسة

EHHM
e

inll

A 05Ky o W yei ol Lo i L i g Aumddial) lalaall cufd Ll a5 1(Aplily) Lpbn Y2Y2Y
Lo o Jaiii Qe 5 oJila daala 2 )l L i jem ¥ oS5 cila daala 5l paladl) e pg il
et

L) )l b o O 50 W i ol e (ay Jilus 1) alaea ¢ 5 ST 200 o
(sl Cariaill 8 anaan Qi dll GalaiY) (e alisall 5 g ySIY) 8 Sl
A e Ay et Y Al alalaly 3ligll e
Of G (Jlae YV iy alins Jaii () (Sayy Ay e Lol o ddiae iy ol o
il ey Al gl e Liial Sy G sy Lealasiind sl L laf il clalall alaea
@)LMHR:\S;\.\:\\ ﬁ)&ﬂ\} Jaall J:.\Li) Slelaiay) )m\.;n L_lb\:ul\ VY
Y o clalal y i) Jadi s dalall leie CadSl oSy Al UL a5 1(3aka ) ddle FaY-)
o1k W il ()5S0 G Lgahaain 1aee Wi oy cJasl) cililee 5 claliia¥ dully da ja yiad
e Y 5 Ay gudil) o) gall e o Jila aals o Gl
Y Gl 3 dua A Clea o dila Arala ae Jany (e sl 18580 o 3L G Cany za) 3N €Y 20
bl

Ul e Jogmall =Y

Lﬁ.ﬂ\o’&}‘d‘J;idj}.umj\O}Sﬁdi@*}d}}aﬂl:\ﬁ@\au@ndyi@a;c@ﬁoi% .a
Aeles 5 Wil (s T J peal) A pe 435 i
O i s Ly A of 4 8 dals s (K a1 13 bl e palail) Cing LS 633 535
Lo galddl) dnlee L) laal 3 la) S JAda GlLall 03g] (48 gall (gl 5 gusall

dgic Jypmall ga Hualll gaadl Je dasa JAla aladiul L Al 3aaall Glaiiual) (28 oS
O pail g (palhsall maen &30 g LS ¢ laill g Jglaadl g Jaladdl g Bl )l Jadiy 134
Lo iy A @)

Lealasiaal oy Al Ll J gual ol grial g JS a8l g 50 2y G50 Jggue Guand ny
Q\A@a&@eﬂﬂ\ﬁjdﬂ\&u@\ \&Muigﬁu)&\}é%‘;saub@

Sllad) o 3as Y

. “ !-%.

lgna @ slalaipns ) i) e
sl Gl g Ll 1oy 3aaae ilel sal Ll ()5Ss dpadid clily e sl cllbl el ¢
3l

Al o Gl glabiall ST 8 dlding dyiel HhalaaS Lgiyiat o5 ) clild) o a3 sy d
PAEN KR

63



E”"‘MI
{UOH;;
Tt

wiilpl ] aolll d5la)

el oo Cadsl -t

Gl o2 e alSl (8 (a ) Cang oAl s daals pa Bl ULl AS i Alls &
Al 48 kg oy 0 5

ULl A8 jliia 5 55yl g Jah @l ay of Camy LSl o) i) (e ZLadl o Laxie
bl Jals 480 ) (3 gal)

Aoa A dga Y saiall Gl e Flai) ey

.a

Lgdb31 5 Mol BLEISY) -0

e ety bl Alad) ¢l

Jglandl g dslall callead) i8a 5 dpulaal) Cile) ja) g Ol jall b i8S dalatial)l GG @
) e @l g
Lalaally Blaia V) 5 ddlad) bl 5 4 sanl) e yall ok dails ddiay LY 2 @
Aalall die L) & ga g La el da 33U Baell i) jaall 5 45 giull
aran s dall 25 o @B o @lld 8 Lay) 5 giadly Abal) culd Ol jall 5 3 sially Lalaia ) cany
(s AY) daclall 5l
oanlill (s daala QUAT 63 10Y) (e Al gall IS (e Lain¥) juala) Jila daals @3
L o Cany (palil) 336 5 5 ey il 5 ) 5l 5 (A siaall o SLERN 5 daalisall Bl ¢zl 5l
PRS-
aaeustl 4o 30U il ) 3AS) aay Al ) Slatieall a8 38 il Colativall G ) gy
il 1) V) Gl i et Lgd 2l AT o) a) e ol Ledlaaiad o oae 1Y) Lpadle i Ll
Jshal saal Ly Jalaiay) s Al 3 ) ) Cilaglas
45 1Y) (55 1)
, (Microsoft Office Suite) < sx s Sile geal s 4iSe Jaliy 15 ySIV) Slaiiudl o
Leilly Capai s Cland) & gua g o Uiyl adiey LliiaY) 5 | (PDF) wilile
LlEaY) iy D8 W) sina e g 5SIW1 o sl Qi o Baliia ) aaiey 1 s S 200 @
OV A5 Aas (A e glae 05S Of g adada 2 (3 g SV )5 clgasany
e sl s sl 4 BlEaY) iy 5 g Cale )4l 38 Aty canlial) Caladl 4y dadiag
i GLS a3l
Cladiaio A gan o () sy (Jandl s 33 362 paen 8 cusdadia clile o
el Bas) 98 pe ULl aes Glale Cadad i Y
4 sl alatiiall 5 alalal)

3l - i

64

.a

f




EHHW
i

U sail) e Bae aan (g Jila daalay alal) 35 Cagd YU Laliia )
aSlaall el gl 5 <l ) 85 ¢Ayilgs 5 4laiy) alSal (e lgd Haay Loy Al s leall Cilile o
Alal) il clald) apans @lld b Ly
A ldl) Clall e 3 jaball 4 gilall o) jY1 g <l SAl e
Laiiad o gy Adla o) agalen padt Cilatine (e ddecaii Loy daalal) o guie Clile o
Axalally (ol gall A3e oled) 2ay i alla S
Gy Jas eclllall 3 jlain) bl puai¥l s ) umal) Qi) doiala gl 4y 50y SOl @
Aalal) 35 ey LlEa¥) ay (ol Cllans (@l HLEAY) &5 dendll el 31 ) 5l (Jaall
Gllaie) dla) 31 6b Jils daals Jagian rcaila o) Jad clbiladial 3, g Nl @
o (i Baal Ly pad ) colilaciaWUy ddleiall (3305 1) il 5 adl gl 5 bl 5 4y il
Oie) dagi dlaie ) ol (e
Lasi yig g Lalaia DU A DU 5ol a3 4 508 dlaluy Jila drsls adadi Clatiaey OMaw R
e s L) & oa ol s Lot ol Ld Jils dnala dala ) ainly 4y ppaiil) Al
Ay p el o
(Gl [ ha¥) el alls clubed) Jis @
Al el e
Sl ) el ja)

L Ll e o lgil die 5 @l ddiae cuilS o)) V) Clanall 3] ST A 3] aae oy @
SR Waalae) oy oJaldia ¥l Jglaa G Led Baaaall 3yl JOA B lall Lldia Yl die o
cililuall 5 A jaall 42300 3aaaall Clel oY) (35 Leia Galiidll 5 a3 b Ul 550 o

oA
ol ieaall 3 Cyand Al 3 i iy (il sally Aibeiall )5 il S
ANEP)

a_hx‘;)]\@)bdcd}?\kﬁhﬁ\g@l&éﬁd\@j‘)ﬁwQULHS\OAUM\@S& °
il 1) il Lﬁd\.d\

&S}w]d&muM\ux\me&u\uﬁ °

i ol (413 ULl Y ey Ry 3 G351 debee i s @

QU\*\.“ Ja.ﬁ =1

Gl Y Gl il gl aen s Aalall dalie () 5S5 O (S 3aa e Ll e ddiaddl clilll g
s AY)
Criba gall i ety 7 uaddl Jsasll 32k oo ) dsall (S dlaall ) zlas Sl @l b
zapail) 138 =i grais Jlee Yl Ala @l () )2 Y "4 el ) daladl " o i 1S ,80
6 sise oY) ladaat g saaaa 5yl
il - e

65




EW

55 ma aglee dapls Lt Al Al 8 (alidY) e de sane Glo A ull Gl @
s daals Lgy dadtin il 4l i) ) J seaa sl

bl e (paamas Graadie a3V 5 dpan s Slela) s Ll Jgea sl o el il d
Adls l)
bl ) Jgagll -V
JalS IS5 3 siall il I J saan sl) pgiSay Jadh agl = peadl) o 21 3
Al e Lealadin § SULll J sea sl agd 7 ay (peadidll

il a3 A3l e dyane Sl AL Aad o LS o (Jan)

g sl 5 ) 52l

ol Y1310 rdabad) A8 g llag o1 -)
L mnd) 5aY1 310 rlghant g Al A2l o -Y
s ad) 518510 5 e slaall A Balae 1lgluadat g Alpead) 3453 Y

iy o) Y

(S5 Sk Al o3 Jila dralas ) 53 Glasia Sl (Y joae e oy -)

Al 03¢ ol Y ils daals A Cplala) 8S e cany -Y

Gaala 8 dxdiall Cled a ) casa ool o) ja) ) dalaal) calia bl o3l gl i (i KR
&2 A DoP AR @ Al - 3 g o
NEEEN

3l - i

66


file:///C:/Users/nem.alshammari/AppData/Local/Temp/Rar$DIa13596.40312/سياسة%20حماية%20البيانات.docx%23_الأدوار_والمسؤوليات
file:///C:/Users/nem.alshammari/AppData/Local/Temp/Rar$DIa13596.40312/سياسة%20حماية%20البيانات.docx%23_الالتزام_بالسياسة

uﬁ!fw |
BliaY! Fewll A

wiilpl] aolll G512)
Cybersecurity Department

—alaal)

Dl 5 il jlaal) Juzadl e diadd) 1 ad) ) il 868 s Al 038 (e (i j2])
e Jila dalay dalal) clindadll y dadaitl Al culalae Yy Gla slaall s bl dlaa lacay daleid)
il 5 Jila Aaalad dadamll cile) jal) s clulondl W g @lly 5 il juad) Hhlaal e daalill ) el
Baclusall hlia¥) ol dplee o apdail Gudie jla) 8 5 ) A8l 483l il dpaplaiil) g dgny 00
g JSy Jaad il (e dplaliiad o J3 65 Glana JOA (e Jila drals iy (A 280 G s pie
Jaadal) Aadaty JaI ala iyl ) dalall e sl e cale 213 a3l Gl S ¢ g cleal) dalal) die
Laalall dalal) culanladl) dalasi

Condail) AaLE 5 Jaad) (glas

¢ g 6‘)3‘5:\.}45”3‘}@1@.&;‘;9‘5 cd.v\;lm\;:uh\(;::u);d\ uh@\@u&mw\ oda (galati
3_)@;1 Lﬁi,ﬁ LL\A&M\AL@SL\.\‘;“\ e.ﬁ‘}hj\@.ﬁ}é&j el GLMB)@A‘}M}A;A\ Jﬁ‘ﬁ.\aﬂ\ 3_)@;1
) (533 5 53l i Y

Al 2 gy

dalgd) clil) aaas -y
IR (e s bl Capieai dalae A e @lld g Ld daal JiYT bl Jila daala 2ani sy

406l gl Leaia Sy Ga A jall g daledl calildl mass sy Gua e glzall J gucal dzal
el s =% 3 e = n pa D
LebliaY) sl lee oL

Glaliia) lgdwd oy Al bl b
O Apkalial Ay Ll Y) 2l
e draly Jlee Y dulin s dala Ll 8 Al Cllall jaes o

axsivall gile Lo afiy Jila aalad Al i) wols Jle 353 Closbaall gues o
cclalall aala ) dpeal iy by o Jis Jlawa

ULl ae ) 8 an) A 5 oll ad) sA (paaa® 38 ) 5 ASLEN a0l A e 45 A Cllall s o
2 e Jsea sl a3 sa s B U laadl s Gt b oSt Claa g

hbiaY) Fadl) ¢ As Y

Jsaal

3l - i

67



file:///C:/Users/nem.alshammari/AppData/Local/Temp/Rar$DIa13596.44335/سياسة%20النسخ%20الاحتياطي.docx%23_الأهداف
file:///C:/Users/nem.alshammari/AppData/Local/Temp/Rar$DIa13596.44335/سياسة%20النسخ%20الاحتياطي.docx%23_نطاق_العمل_وقابلية
file:///C:/Users/nem.alshammari/AppData/Local/Temp/Rar$DIa13596.44335/سياسة%20النسخ%20الاحتياطي.docx%23_بنود_السياسة

EHHW
i

Ailisey (Jils Gaals gges Adalia ¥l el Jads (SLel o i) jaall Juadll e Jalasd) Cony
oo i (gAY 5 Kl ol a8 E ) KU clibeandll o 33 el e duleaall @lld g Auulia
el a8 gl B &S Ggan Ala 8 g

Lgaa 2 pae - sira JSi 5 (lania Gang @l sal) 2 A Ledaia of aliia W) el Jailu 5 J&5 2ie
Al Gyl S e dlen bl andis 530 oSl LAl Gaay LS U1l 48 5l el KU
Leblia Y ol Tailu 5 Al lasal g gl 8 aSaill auadi g

L Baaaall el ol deadl) i€ 1Y) s Y1 e i) il ey

LY o) ) s ¥

Slo e ol Alill) ol Gecay Lo  alial) Aol dlee ) S5 Loy o5 Al AV
Guny (Jila dralas Jae dxpls ae dduie  aliia ¥ Fdll dlead danlie ue) go 4 gan Jils daals
Y ecie iad (e oSy oalia Ciola g s Alla b Jaall )i HlS iy alaind (Ka
3 eal o 33 sa sall Ll (e Apad &5 ) peay Jyhe agie IS b Gailh sall maen 5SS aay
e (AT Al g juse agliile o ql g aginge o Gl Jganall i el o oiSall b i gaeS
s daals 8 deadiid)  habda Y] i) Jailu g Ao agaal 53 ga gall degall il

Lo dpdalial s (g )A0 (e g 4 ) 5 s Dilaslaall oaie 0 5S35 (A (5 glusall daad any

Llee e Jasuall g8 (pe 330 ol a2 o Caay LS el salaind Cle) ja) (635 HLAA) Camy
Faleal JalS L oo il saall s S Cany oyl (s Cnd s Lo o (i 5 il 3alaciad
3 5as daual g Cilela ) (sS5 of Al agall (e cciliball salatind ) 21l 5 callal) (pa Iy
el ) el J g pase DA o R 8 (e il YN g A L ppesdl el 5 4S5 50 (05S5 Y G

.a

(hbaY) fouily BliaY) -

e &3A) Fudll axe Loy o habiaY) Fowilly Blaiadl o 53 8l Jila daala 20ad o s
A stlaal)l bl e Lalial) s 5ol halaall (e aall 480K Ll 34 guiall i)

Al Jsaadl aany (hlia¥) fudll e paliill g Jaiadl Jsaad 188 ddalial ooy BlESY) caay
il ) O3 A L sla) ol b pssisale) ol Lgie paldll (S S 1) Lag i)

.a

b

4 Ak fudl) -0

Al Gl slaall Cpealy yuad “m;eojﬁdigﬁﬁjﬂ\ gl
(s 5 ] JalS) hlia¥) il 45 5k ¢ 55/ alaill and / lia¥) &l & )

3l - i

68

.a




{UOH;;
Tt

A< pall i ol sy Adalia ) Gl waend A5 IV Aol S all Jaw LliaYl cay b
) Al geull 4  SiSIYI g daalall
A Ll A5yl g 4101 Apdalga) Asil) e
DAL @i ) L palall 3l 1 g (e Ablia¥) muall 4S a5l o

MM\Q\_\\:\.\]\;\ﬂ:é&;@s\}d\gu\u—\ucmgﬂaqi)})jszu);d\?d\_):13)3«_1;.} .C
il Gl et G g LS duaiaal 3 Y1 e 4l 5 a sl el Jsde padd J8 e

b Lo Al

adie i 3y e Ol Ay sllaal) Adasil) GlI3 3 Ly enllall Jualdi graa g 3 sai s o
Asdl) (il e ia a5 LDl 3 bl

Ll (e elgBY) 58 LD Sl Lgela ) s Lplalgia ) Aol oy 51 AY) o

Leela ) i 8 Adlia) daall of o QS alod Juay) wai o

alaall Ty liay) oAl alge (8 L3l Clgleall Cuilic dles (s sl oy .d
b b ) kilu s o dadaall Jal guall sias o) iy WS i)l o sall 8 Ayl
sy 033 g Jadil (g )l 8 sl

clib) Satatiad dles LSA) -1

Gaaill g Lidled (el aliiie (S Apdaliia V) gl saleiad Cile) by il g s oy o a3
Balaiad e L )a e ¢OLY) 5 aasal) sl 8 salaial) dulee Cile) ja) JlaSin) ApiSa) (e
Lcatlall

_EJ}}.A” Qe ‘5‘)&1\ e\Aal.nm \.@.}h Aaie Y ul.mal eLL;LL\ GLL\.\A‘}“ C\.m.d\ .L.\L.n‘s JL\:\;\ EEN b
LebliaY) sl alas e s 8 yuas 6l o) ja) vie Jhlia¥) sl salainl ) sy C
A (ol e S e gy aliia) o dage JS (e Andlil) Calaa¥) o Cile slas dal e s ]
lennnais cUad) e giaill
Ll sl dlee 300 481 jal o
A Sl Lia alia¥) gl el auadl o
(BbiaY) Fead) by -V

e Gl gl aladi¥) ¢ s ol 43 7 eaddl je Jsall o Sl cull Wiluy lea any 3
e g 1 Len A ol Leli dlee oL Lany gole ) e (ol caiat) 28K dlaal) Glly b Ly

tY) bl bl ) dallas e Gl 5 sl (pids gall aies
Ao D disa3 ) @

:&uéb\fﬁ‘hw\ }i:g)u]\ Gl gleall Dlaal Aals Jayl pa S dalall 2ie p
PAEN KR

69

EHHM l




Eiw
gui%{%{,u;l;,uw?{l:}
- Al (©lsls) cpias oS pladil e

b aludl) o
fok LS @l g ccanlie JS Slalia ) fll Lailu gy pes (e palddll iy €

Leie palaill lia¥) il kil Sl sy o
(Aad) Lgaladin 3ale) Sy dgalyial g e Tailu )l s sini Vi cany o
o Leela il ol el s A8 1 Alal) Tl g1l iy ginal Jgumsl) 2o Glava cony o
Az rae e b J8
I8 Ll sine Balaial Sy ¥ sy Lol alia ) el Lol 5 il of e Jandl cony 0
Leie paladll
O Aeaall (e Lipne 30 amy 43l 3 3 gama Aiday e L) Sl sl Lilu g e e g1l d
g deaall 8 LliaY) l) Ll g pus die L B0 Jaila sl o2 i) lSaYL 58
aal) liial ga Lgaladind G5 ) slaty (o 2y 2eadll Ce Ledldy) L3 dedde gl Jaas

Sl g gl 5 ) 5V

ol Y1310l dubad) 485 g lag o1 -)
) (Y1 3 51a) 1Lt g Adaad) A2l ja - Y
s ad) Y18 5la) 5 e slaall A salae 1lgluadat g Alpnad) 345 Y

iy o) Y

(S5 Sk Al o3 Jila dralas ) 53 Glasia Sl (Y joae e oy -)

Al 03¢ ol Y ils daals A Cplala) 8S e any -Y

Gaala 8 dxsiall Cled pa ) casa ool o) ja) ) dalaal) calia bl il llgl i (i KR
(& A A e (30 el ) (S - 2 ¢ oo
NEEEN

3l - i

70


file:///C:/Users/nem.alshammari/AppData/Local/Temp/Rar$DIa13596.44335/سياسة%20النسخ%20الاحتياطي.docx%23_الأدوار_والمسؤوليات
file:///C:/Users/nem.alshammari/AppData/Local/Temp/Rar$DIa13596.44335/سياسة%20النسخ%20الاحتياطي.docx%23_الالتزام_بالسياسة

E”W

UOH
Tt

wiilpl] aolll G512)
Cybersecurity Department

A aall ) lalie 3 o) Al

—alaaty)

318y mlaall 5 il laall diadl e dinad) ) el Y1 bl aaad ) Al o328 Cangs
L il 535 Al 5 Al sheall Jsaa¥) &y po <l ey Gy clly (Jila dmala (& S ud) eV il
LeaBla g

o AR <l A gl il jlaall Jazadl 5 dyia o) dpasbasill g dpey i) Colllatall dulpall o8 4
ECC-) ) 03 il Lo guzall (e V2020 a8 ) Lzl 8 )S0a s LS o2y i allaia
Ll (3 Al ) Aggll e 3 40lall (1:2018

Condail) AaLE 5 Jaad) (glas
dxalan Lalal) elicall aSail) 5 jgad s dakail s 40 5 dla sleal) J sal) aaen Ayl 028 ass
Jila dsala b cplalall paea e Gudaii s o Jila dsala Jae el a5 Jila

Al 2 gy

dalad) agill -Y
Cybersecurity Risk) sl 0e¥) Shlas 303 dngia dlaiely Ghigis nshd cay )-)
(Jila dxala (8 Sl Y1 hlas 5 5la) @ilelsal s (Management Methodology
National Cybersecurity ) ) md) oY) shlaal bl by e Liesl e Gy
Ll 53 saainall dgan il SRV ulaall aladin) (Sar s (Risk Management Framework
(o) e ki s iy dngie yshi A (NIST 5 1SO31000 5 <1ISO27005 :Ji)
o Lo (5l any ) ) jlalae sl dagie s o ang Y-
DY) s i) s dzals b Galeladl ol Jgeal 5 Jleel Guad il Slalaall api g s Y-Y-)
(A8l Hllaal e A3l Jils daals e 435 55l
Ll sheall Jsa¥) o Jiss a8 ) el e dileial) ol 2l 5 cilaagil) aass YY)
Lt Al
i) ol Sl ae Jaleill Cadlad pasd £2Y2)
B33 Ciled ya) s Al sY) Canen A juad) A (e Aadl il a5 0-Y-)

¢gan Aallaial g Ll (o st Ao Bl Ledy yat g Auil jpundl HhlAl) Chl siie Cavial 1-Y-)
RBENEE PYENE IRV

3l - i

71



file:///C:/Users/nem.alshammari/AppData/Local/Temp/Rar$DIa15408.39327/cybersecurity_risk_management_policy_template_v1.0.docx%23الأهداف
file:///C:/Users/nem.alshammari/AppData/Local/Temp/Rar$DIa15408.39327/cybersecurity_risk_management_policy_template_v1.0.docx%23نطاق
file:///C:/Users/nem.alshammari/AppData/Local/Temp/Rar$DIa15408.39327/cybersecurity_risk_management_policy_template_v1.0.docx%23عناصر

EHHM l

UOH,
!

wil ] aolll d1a)
Cybersecurity Department

Ltinia s lalaall 5 il 3 yuall g1 i Jaw elis) V-Y-)
Lera Jalaill g 1 pmnd) GaY) Shalae 5 51aY g sasall 5 ) 5ol pasd A-Y-)
Dhlaall ae Jalail 5 2l 5 dsilasheall Jgeal) e Glaval Lsn Hhlaall auli 3 cany ¥-)
VPP JEWEN
Enterprise) dumssall hiaal 550 ae 480 sia Al GeY) Shlie 3l 88 o gy £
Jils 42as & (Risk Management “ERM”
A ) alaial) B 1aY A ) Ja) pall -Y
s Claal Slad) e85 )y 235 o sy z(Risk Identification) sbldadl saas y.Y
e s cla 3l 55 Lgiadlu 5 A8l 5 il sbeall J paa¥) 43 eisi O (Raall o Sl a5l
o O sl e (Al gl 5 Al 5 dibe sbaall J pua¥) 23a3 (a peadll a5 e Glld
o3 Ay (3 e Al V) a0a3 S ey cbaadaall Jayl suall y cAliall culd col il g Ll
AP PRV WS P
:(Risk Assessment) hliall audi Y.¥
o ol any Sl GV i ans lel ja) 25 Sl el (Y1510 e cang ) -Y-Y
AUl YWl
Al Ll (e (Y dalpall 8 V-Y-YSY
Al 4l 8 s m s i el a) B Y-)-Y-Y
OB capb dlad e Jpasll bpladll vie F2)-Y-Y
JBas 4 Gl g Alatie 3] Ji g Japdadsl) die €2)-Y-Y
r ) mill e Liaaty jlalaall i sale) cany Y-Y-Y
Aaleal) daiOU JAY) e Ty siun g Al 5 Agla slaall Jsaa) ppead by 0 1-Y-Y2Y
(CSCC-1-2-1-1)
Lle shadll Jsa¥) Aadls gty Jlpuall Y0 Glatie Cals gy 2ey Y-Y-YSY
e g L a5 g Al
Al e glaa 5l Aage (383 G o Jgeanll any FoY-Y-Y
A 5 Ale slaall Jpa¥) o sl Jla 8 £-Y-Y-Y
rob Lo shlaall s dglae s o cang Y-Y-Y
Sonall G Bl L3 of sy i(Risk Analysis) sblaall dilss )-v-Y-Y
paal apEll 138 = a2A ) 5 clgie Al HBEYI 5 claagill ¢ 8 5 ddlaial
0aS Dyngia (Al el 013l daiad ) s L lalaall a3l alall (5 il
bl dilas ¢ 5aY (Qualitative) 4= 55 5l (Quantitative)
Somad)l 5 50 3 o sy 1(Risk Evaluation) kbl i Y-v-Y-¥
saainall g sall laladll o jules ae 380530 Al ) Ll aaa
A5V G L ol il sty (Jils anals B
:(Risk Treatment) shliall dalea ¥.¥
Al Al o lalaal) Aadlae b S puall 515 la) daa3 Gf cany ) -Y-Y
shall s 53 Julis 5l dallas (Risk Mitigation) Lebiis 5f jllal dalas 1-)-¥-Y
ol el Jladal Jutel 4 3O Aiel) day) gall Gadat SR (e
Al s ) gse Cpania Lgale Adadlaall g jlalaall of gial 8 aclud il 5 dlaglS

3l - i

72




DY) cainiy hall e palddl) ((Risk Avoidance) shladl cisi Y-)-v-Y

bl jras

S Lie :(Risk Transfer) lelissi sl hladl 48 jlie V-Y-)-¥-¥
Dbl we Jalaill g clalay) 4l s Gi sl ga hlal)
& Al 5 Aglaslaal) Jpeal) e cualil o dllad ST IS5y
A a bl L jas Jla

_hall s 5iwe 1(Risk Acceptance) lelasis halaal Ji Y-Y-)-v-¥
ol Qg dla (8 ) aials 48] el g (815 Jsiie

i) A6 5 plalaall api il o 2Ly Leiiigig lalaal) dallas <l LA 3t Cany Y-TLY
Al il adliall
:(Risk Oversight) shliall dajia .Y
st agle Jadlas 5 lalaall S Sl yuall (¥ 5 1) 35 o any lalaall dagliad V€LY
AU Gl gl e Sof asy Jedy of e, kil 5l Adee s jia

bl aaat dlee

e g

bl Calia i J gl

L U5 Lol @y Ly lalaall Caa g

gt gty Hhlad) e dailill ol il pmla g) plalaall Jia
iy lganay Jhlaall Alldal o Jaidy hlaall chyaiy s
L Ja gé QAL“§¥‘

Leie Jgsmall (adill 5 lgne Jalaill ol ) (yanais Hlalaa) ae Jolaill ddad
e Ll gan

hiial) Sl Caay

Jleal ("Key Performance Indicator “KPI1) ¢la¥) (ol jése aladinl caay Y-£-Y
(s mall 51 Sl 3 )y Alad

Leiaa) ya s 4l pand) Hlalaall dllay daleiall A0 aas (Slaad) Y130 Glo Gy Y2V
(Sos JSiy

Y-)-£-Y
Y-)-€-Y
Y-Y-£-Y
€-V-¢-Y
o_y-¢-Y
T-)-€-Y

V-Y-¢-Y

A-Y-€2Y

(Risk Appetite) Jsdall jhlaall 5 giwa =¥

ool Jiia ladl) dxllea Al 5 lalaal) (g ginuad 885 lgiiigis Hlalaal) JiE julae sl g V-

oball slifil axe Jla (3 st (5 sisa ) phlaall Q5 Jal (e L) Loyl g (galal ony Y-T
bl JiE e i)

A clel ) AASY dadlall calial deail) 2y ¢ llaall Jif e jslad Jia 4 Y-Y

3l - i

73

oA aldhia ¢
Lalade dyie ) @l yi e Lty Sl samall GaY) jhlia 5l Cilel a5 dngia daal jo cang )-£
G LS ¢(Aadl 3 el 5 Apadaiill 5 dpny il clallaiall ol s Casan s Gl Led
Laaldie ! 5 <l sl G4 53
Laalaie g <l yuaall 3555 Lo Sl and) 51 hlie 5100 Al deal jo cany Y-8




L"”W

\UOH,;
i

wiilpl] aolll G512)
Cybersecurity Department

Bl dralany Sl 53135100 o i) jdabad) 488 g llag o, -¢
Jla dxalany Sl amad) (Y15 H13) 1lgiaad g Aubad) A2l o -0
Jila aadlay A amad) a1 5 ) rlgadal g dalpnd) 2435 -1

il ) Y

L5 Aol 3gy Jila dralas o) 331 lana il dralany () sl (Y1500 e G pdiall e Gany -8
4...»\.}..»]\ oﬁ@_.\ e\)ﬂ‘}“ Jls dzals ‘_,’A uglq\.ﬂ\ e qu’ [ERCERN

anala 8 dagiall ClelaY) s ol o ja) ) A8 Calin ulpud) o3gd il (sl (i jay B -1
NELEN

3l - i

74

Q@j}u&j\j J\jdi);\ o


file:///C:/Users/nem.alshammari/AppData/Local/Temp/Rar$DIa15408.39327/cybersecurity_risk_management_policy_template_v1.0.docx%23الأدوار
file:///C:/Users/nem.alshammari/AppData/Local/Temp/Rar$DIa15408.39327/cybersecurity_risk_management_policy_template_v1.0.docx%23الالتزام

dua padl) Al

T dasial)
T il
< T dalad) 3 gl
312 - e
1.0 Jaay)
2




dua padl) Al

DR

o caill Llee 3280 At g SIS Ll g3 praai oY daalad) a8 Sl Zaalad A iSIY) 4l sl 255 Jias
Y sall s el s stall el il Jolal Sl 38 peall il Auulie i L S Jaslall ciland 5 dadf
Cald dadd 20381 langa (o jbal Jan dina A3l sal) 5,000 (Y 5 aleV) ) s dpalatl) dlaall (o 5 o) 4l (e 20)
Oe Taae 5ol oo il b1 Al () o agile slee Ay e pul b cpfiaad) JSI Ae 5o 5
(salaal) elli G e 4ila sbaae 4 jus s dpnm pead o Jaliad) Jal (e 4l sall podiin 8 (e Leile) e a1l (galeal
dpo padll Al Slo el @ 3LYI Dl g5 Sle s lesbaall & pu s da sadll dubis Lein L JS5
sl a0 b Gle lale 5 a6 e Caaill Jaf e Silagheal) 3y Glasal (galaa s Ja s s (e 4psailay
e )5y Cuallal il 4l gall claladinn) iy (sabaall g Ja gyl olli e o3 cilipad 4 e (e Yl Addas e

B _aue CLant (e lgle il 5 (5alaall g Ja gyl el

Gl
Al 5l 3L ) die agia lgran oy Al ULl Zaphs agdl e (aeadiuall 5l 1) Sac bl Apa geadd) dubiw 2lae) o3
Lere dalaill 43S

L) 3 Aemt ) il glaal) e Jaliall Aaidlall  dliall il 5 ilsla) daslall A 5 SSIV) Ay 5l 345
a5l a8y el 5 4 gl 5 Sl 5f il (e Leam cpanins Loy (ol IS Ll
ool Le el 50 gl land 2l 5 5101 3 e panall 1 sl ey claga 2 pumall
Jsaal 5 JUinY) cililee e A 5l dariieall Lyl 5 o sheall (ol dlead 520l il 5 sl oYl o
Lialail ) 4o = jeaad) e
Aaul@l) uladl e 3y 3 ol 8 A Alaal) L) ga s Cile) a Y el Epaall e
0 )53 Rl e hall & g gl fin) e 55 Al 513 G (o pmal) (i sall UG
RSy

Aalall 2 gul)

daddd) claglaal) ol -1
‘_;.G UMM\} J‘j_)j\ 3ac Luval QLA}SMS‘ ;\.}‘).uj L.\.a*y.agl.j Aalxiall Q\AJSMS\ AT J‘J“—“ (AJ )
Neme Jelall TS 5 25015 4 3 agie Lpoan o3 () il sl gl

G Apad il cila glaall e Bliall el g duliall julaill g culel Y AL 4 sl 3 )3 asEi @
Joamil) of caladiaV) selis) ol 4y 2 peaall ye Jsdall S lasall (e Lgilen Canay (pal (S5 Ll
Lagr z radll e Ll
JASNEERRr
1.0 Jaay!

3




dua padl) Al

Laddd) cila glaall gan -2
a5y Axaladly Galad) adladl (ld ¢ Jila daala Aol sl @i jL 2 g adlale) | I s e
URL Ol siad) 53 5L 30 55 7 jU 5 padisally Galad) [P i) ASal J S 535 0 Ol sie Jmdy
(Jila daals A5 M) lila) dde o35 g SiS) 5 (s als)
e poa Cile g s ol A sl 3,505 a5 () 3 e ¢35 5 STV bl sall alaee 3 ) A LS5 e
ilala g ‘(COOkiES) " S S 1 ey La 54 g s(cjmld\) S0 e el Glall (a6l
& lall a all e Leelabiba 55 55 A @l sall (any o 585 dpai Slile (e 3 e 58 S
(lerd (e lgdle (s ym Laa B20ELY) 5 Slitnn 4l sal) ) @l san Blee o Jeon Lo 585 & len
led dalall die Lgaa sion o Lgea ol (2l a8 sl i e slaa Ao dpail) cililall 28 (5 s
Ak giaall e slaall 238 (pa 5 a8 gall Alial) padiaall 3 5L 5 JDA
A i) Cay il el jeydais m
Aol e Ui @lld S Jla S dadiall Cldlae ) Lais w
JPRECNON LBt EN
ediuall il 5 je e STy gl A00S0) Aal) pac w
Lgaladinly o ) clidaill Lis m
o2l Y S oS il 852 g sall ila slaall aniiviion Jila Gaala 490 5 (8 Wl 128 e s o
33 g2 sl e glaall un il A sl o LS 63 e e ST Lt 5l ) aie @l Ly Aals 4y
Lk 3 il Ll sanan il glas Adla) ol 38 <N ke yana
2 Ll dadd il 408 Ly 3 Jila Zaalad At g i<V 4 gl yee Tty i) Ty Wl i 1Y) @
H&J}‘@l&ﬁ)ﬁs‘b‘)}mﬁﬂiﬂﬁﬂh‘j66}‘&‘)‘33ji@%@%)}}dﬁ\@b@\w&
Cleall (e Ll 7 paall Cilgall (e ilS 13) V) dge sSal) je Cilgal) pae dpadlill bty
L) sl DA (e dpadil) elila sles 5 SBUL clapaly 5 Badse e Sa iledd ool ALl Laial)
J8 (e bl Gl aladil g dallae s o 5ad o Ll (380 58 Slild (Jila daalad 43 5 Iy
Aaaiia)l clgall cile glaa gl CadS 8 GlEY) IS 8 all hadiag ol g i sl el
oS lla gl aldai gf ()38 (g ol AN L ) g g lld (S5 Larie
Al sl 028 A (e Lebus i G bl Baa g daa g alad (e @ jiay s pase <li) 38 g0 il @

i guad 4laa -3
ol Ly a5 Liild Aad ) el sles Aylea & clinclise (ge (Sats SI o

Lalall Sl LK e Jsanll g Uil Lo Lot o ol Ladie (558 JSG0 Wy Juai¥) -1
(AT Ay e laa (51 gl s pmall GBI i calatiul) ey ol oy

okl ol (et il 4 e il Lo i Y1 A0S 5l Cailed) e Ay e Clasbia bad Y -2
A shaall il

e clipdaill () ae i Y1 e O Lleall jlaily eleld die Ll bt aadial -3
Al e dhaae Gl il (e dlaad) zali n of (e 28U 5 il e daadill

L) 5all 313 ae daal 51l Sy dpm saadll ool Jsa o)l ) ol jlatinl 4 3pa s A 4 -4
info@uoh.edu.sa : 4 s AY) 3l e

S - S
1.0 Jaay!

4




alainly Al yall dpead sl il s s SSIV G A) (els 5 dApadill cblily e Llall o
Aliall daely) by

e slrall Aland 1 ) 423 08 Ll gy sl wdl gl A5 iU dadl 5 o s 5ind B2 ol 028 @
Gobs Clisine g Galgsue e (s Ll daadinal) 5kl e Caliad Lilua sad
el Lalall dpa seadldl <l jladl ) g sa )b dlaiaiiy (g AY) a8l sall 838 Cilpa goad
& sall

Gadlad) () g YD Jilaa N Js) -4
Closlea elhely cleld Alla b 5l 3adae dadd 5l La xiite Jsan il sl a5l SLadiul o 685 Lodie
b Jia g SN e sl A g iSY) ulS o) gan daalal) e Juai¥) il s (e Ll Ladiiins 4l
Lis Sl (e a3l LeS el jluial e a0 5 SV ey 5 ) gie addioi Lild clied e o ludinY)
Al )5 A il LR Iy o 58 38 Wil LS 682 gall 81 e (ymal e Y Lele Lida) 5 il 5 5 <y o o) sie

S - S
1.0 Jaay!

5




	المقدمة
	النطاق
	البنود العامة

